Portal-AGB und Teilnahme-AGB

Allgemeine Geschiftsbedingungen fiir das VIDIS-Portal

1.1.

1.2.

1.3.

14.

1.5.

1.6.

2.1.

2.2.

Geltungsbereich, Vertragsschluss

Die FWU Institut fir Film und Bild in Wissenschaft und Unterricht gGmbH, Bavariafilmplatz 3,
82031 Griinewald («FWU») betreibt den Vermittlungsdienst VIDIS und das VIDIS-Portal.

Der Vermittlungsdienst VIDIS ist ein Infrastrukturprojekt im Rahmen des «Digitalpakts Schule»,
welches flir Schilerinnen, Schiiler und Schulen einen Single-Sign-On fiir alle angeschlossenen
Schulportale und digitale Bildungsangebote realisiert und damit den Zugang zu digitalen
Lerninhalten und Bildungsangeboten bundesweit erheblich vereinfacht. Weitere Informationen
finden Sie hier. Der Zugang zu dem Vermittlungsdienst VIDIS wird fir Schulen, Schultrager,
Medienzentren, Landesinstitute, Landesbehérden, Aufsichtsbehdrden und Diensteanbieter tber
das VIDIS-Portal (Ziffer 2) verwaltet.

Samtliche Leistungen des VIDIS-Portals werden auf Grundlage nachfolgender Allgemeinen
Geschéftsbedingungen («<AGB») bereitgestellt. Die Teilnahme an dem Vermittlungsdienst VIDIS
ist Gegenstand einer gesonderten  Vereinbarung mit FWU und  weiterer
Teilnahmevoraussetzungen (vgl. Ziffer 5).

Soweit FWU im Auftrag/Unterauftrag der Lander datenschutz- und werberechtliche Priifberichte
fur digitale Bildungsangebote zu erstellen hat, bevor die zustdndigen Stellen in den Landern
Uber eine Freigabe fur den Vermittlungsdienst VIDIS entscheiden, gelten diese AGBs auch
gegeniber dem Diensteanbieter, welcher digitale Bildungsangebote lber das VIDIS-Portal zu
Zwecken einer solchen Priifung einstellt.

AGB der Nutzerinnen und Nutzer des VIDIS-Portals, die von diesen AGB abweichen oder diesen
widersprechen, finden keine Anwendung. Dies gilt nicht nur dann, wenn FWU den
Geschéftsbedingungen der Nutzerinnen und Nutzer ausdricklich widerspricht.

Ein Vertrag Uber die Nutzung des VIDIS-Portals kommt mit Abschluss der Registrierung fir ein
Nutzerkonto zustande. Das Nutzerkonto ist fiir den Nutzer kostenlos. Ein Nutzerkonto fir das
VIDIS-Portal berechtigt fur sich allein noch nicht zur Teilnahme an dem Vermittlungsdienst VIDIS
(vgl. Ziffer 5).

VIDIS-Portal

Das VIDIS-Portal (https://service.vidis.schule) dient der Verwaltung des Zugangs zu dem
Vermittlungsdienst VIDIS fiir alle angeschlossenen Schulen, Schultrager, Medienzentren,
Landesinstitute, Landesbehorden, Aufsichtsbehdrden und Diensteanbieter.

Das VIDIS-Portal stellt Funktionen bereit, Gber die Diensteanbieter digitale Bildungsangebote
zu einer Anbindung an den Vermittlungsdienst VIDIS vorschlagen kénnen. FWU erstellt fir
solche digitalen Bildungsangebote im Auftrag/Unterauftrag datenschutz- und werberechtliche
Prifberichte. Diese Prifberichte werden den zustdndigen Stellen der Lander zur Kenntnis
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gegeben, bevor diese letztentscheidend Uber eine Freigabe Uber eine Teilnahme an VIDIS
entscheiden (Ziffer 5).

Uberdies enthdlt das VIDIS-Portal Funktionen zur Bereitstellung und Archivierung
datenschutzrechtlich relevanter Dokumente im Zusammenhang mit den angebundenen
digitalen Bildungsangeboten. FWU ist fur den Inhalt dieser Dokumente nicht verantwortlich.

Das VIDIS-Portal enthalt auch Funktionen, Uber die Schulen oder andere zustandige Stellen,
welche zur Nutzung des VIDIS-Portals berechtigt sind, digitale Bildungsangebote selbst
auswdhlen und aktivieren konnen. Auch die direkte digitale Zeichnung von
Auftragsverarbeitungsvertragen mit den Diensteanbietern und eine Einsichtnahme in die von
den Diensteanbietern bereitgestellte Dokumentation wird ermdglicht.

Die digitalen Inhalte des VIDIS-Portals dirfen nicht fir das Training oder die Entwicklung von
kinstlicher Intelligenz (KI), einschlieBlich Sprachmodellen, maschinellem Lernen, neuronalen
Netzen oder anderen KI-Systemen verwendet werden. Nutzungen zum Text und Data Mining
(8 44b UrhG) bleiben ausdriicklich vorbehalten.

Log-In-Daten fiir das VIDIS-Portal

Nutzerinnen und Nutzer des VIDIS-Portals sind verpflichtet, die bei Registrierung angegebenen
Daten vollstandig und richtig anzugeben. Die erzeugten Login-Daten fir das VIDIS-Portal sind
geheim zu halten und gegen unbefugten Zugriff Dritter gesichert aufzubewahren.

Nutzerinnen und Nutzer des VIDIS-Portals sind verpflichtet, FWU unverziiglich zu informieren,
sobald Kenntnis darlber erlangt wurde, dass Unbefugte Zugriff auf die Login-Daten erhalten
haben. Bei einem Verdacht einer unberechtigten Kenntnisnahme haben sie das Passwort
unverziglich zu andern.

Verfiigbarkeit des VIDIS-Portals

FWU strebt eine jahrliche Mindestverfligbarkeit fiir das VIDIS-Portal von mindestens 99,9% im
Jahresmittel wahrend der Kernzeiten (Werktags 07.00 — 20.00 Uhr) an. Nichtverflgbarkeit liegt
vor, wenn das Portal gar nicht oder nur sehr eingeschrankt nutzbar ist. Das VIDIS-Portal ist
grundsatzlich an sieben Tagen die Woche zu 24 Stunden verfligbar.

Die eingesetzten Systeme, Softwares und Server werden regelméaBig gewartet und ausreichend
gesichert. Es wird jedoch keine Garantie fir die Verfligbarkeit oder Erreichbarkeit VIDIS-Portals
Ubernommen oder dafiir, dass dieses jederzeit oder zu bestimmten Zeiten zur Nutzung zur
Verfligung steht.

Aufgrund der Struktur des Internets hat FWU insbesondere keinen Einfluss auf die
Datenlibertragung im Internet und haftet deshalb nicht fir die Verflgbarkeit, Zuverlassigkeit
und Qualitdt von Telekommunikationsnetzen, Datennetzen und technischen Einrichtungen
Dritter.

Leistungsstérungen auf Grund hoherer Gewalt hat die FWU nicht zu vertreten.

Die FWU kann die Nutzung des VIDIS-Portals sperren oder den Zugang beschranken, wenn das
Portal oder die elektronischen Einrichtungen technisch Uberlastet oder gestort sind bzw. eine
solche Uberlastung oder Stérung droht. In diesem Falle wird sich die FWU bemiihen, die
vollstandige Funktionsfahigkeit des VIDIS-Portals umgehend wiederherzustellen.
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Teilnahme an VIDIS, Erstellung von datenschutz- und werberechtlichen Priifberichten

Eine Teilnahme an VIDIS setzt voraus, dass:

e der Diensteanbieter nach Registrierung auf dem VIDIS-Portal die nach den Weisungen
der Lander erforderlichen Dokumente in einsehbarer Form hinterlegt hat und aktuell
halt,

e das digitale Bildungsangebot eine datenschutz- und werberechtliche Priifung anhand
eines definierten Katalogs von Priifkriterien durchlaufen hat, die der
Identitatsvermittler im Auftrag/Unterauftrag durchzufiihren hat, wobei die
datenschutzrechtliche Prifung durch den Nachweis einer Zertifizierung i.S.v. Art. 42
DSGVO ersetzt werden kann, und

e die Anbindung des digitalen Bildungsangebots eine technische Prifung der FWU
besteht,

e der Diensteanbieter, bei Einsatz eines Distributors auch der Distributor, mit FWU einen
Inbetriebnahmevertrag fir die technische Anbindung abgeschlossen hat.

Einzelheiten zu den Teilnahmevoraussetzungen finden sich hier.

Die Funktionalitdten von VIDIS kdnnen — auch wenn die Teilnahmevoraussetzungen vorliegen
und eine technische Anbindung im Prinzip bereits hergestellt ist - fur digitale Bildungsangebote
nur dann genutzt werden, wenn der landerindividuelle Identitdtsanbieter (oder eine andere
hierfir zustandige Stelle) fur das jeweilige digitale Bildungsangebot gegeniiber dem
Identitatsvermittler letztentscheidend die Freigabe erklart. Eine Datenibertragung von
Identitatsanbieter-Daten findet nicht vor Freigabe statt. Die Entscheidung Uber eine Freigabe ist
allein Sache des Identitatsanbieters des jeweiligen Landes.

Die datenschutz- und werberechtliche Priifung durch FWU findet nur in dem durch die Lander
angewiesenen Umfang und ausschlieBlich nach deren Vorgaben statt. Sie bezweckt, Schulen
und sonstige Verantwortliche bei der Erflllung ihrer Kontrollpflichten beim Einsatz digitaler
Bildungsangebote zu unterstiitzen. Verfahren, Umfang und Prifkriterien sind auf ihrem jeweils
aktuellen Stand hier dargestellt.

Der Diensteanbieter stellt FWU unentgeltliche Zugange fir Testzwecke zu den vorgeschlagenen
digitalen Bildungsangeboten zur Verfligung. Die Zugdnge fiir Testzwecke erlauben es FWU, die
jeweiligen Rollen der Nutzerinnen und Nutzer in den digitalen Bildungsangeboten unbeschrankt
und mit gleichen Rechten einzunehmen. FWU wird diese Zugange fur Testzwecke nur im
Rahmen der weisungsgemaBen Prifungen verwenden. FWU wird samtliche seitens des
Diensteanbieters kommunizierten Regelwerke fiir die Nutzung des Zugangs fur Testzwecke
beachten.

Anderungen

FWU behélt sich vor, dass VIDIS-Portal nach Vorankiindigung und Ablauf einer angemessenen
Frist (mindestens vier Wochen) einzustellen oder die fur die Teilnahme an dem
Vermittlungsdienst VIDIS erforderlichen Funktionen auf andere Weise bereitzustellen.

Diese AGB konnen jederzeit und ohne Angabe von Griinden geandert werden. Die gednderten
AGB werden den Nutzerinnen und Nutzern in geeigneter Weise angezeigt oder ggf. per E-Mail
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Ubermittelt. Sie gelten als vereinbart, wenn die Nutzerin oder der Nutzer ihrer Geltung nicht
innerhalb von vier Wochen nach Zugang der Mitteilung widerspricht. Der Widerspruch bedarf
der Textform. Die Nutzerin oder der Nutzer werden in der Mitteilung auf die
Widerspruchsmdglichkeit, die Frist und die Folgen einer Untatigkeit gesondert hingewiesen.
Widersprechen die Nutzerin oder der Nutzer, haben sowohl FWU als auch die Nutzerin oder der
Nutzer das Recht, das betreffende Nutzerkonto durch Kiindigung mit sofortiger Wirkung zu
beenden. Die Teilnahmevoraussetzungen fir VIDIS, die Freigabe und die Erstellung von
Prifberichten im Auftrag unterliegen vollstandig dem Weisungsrecht der zustandigen Stellen in
den Landern.

Haftung

Soweit Funktionen des VIDIS-Portals kostenlos angeboten werden (insbesondere Nutzerkonto,
Erstellung von Priifberichten tber digitale Bildungsangebote, Speicherung und Dokumentation),
gelten die gesetzlichen HaftungsmaBstabe flr unentgeltliche Vertrdge: Die Haftung ist gemaB
§§ 521, 599, 690 BGB analog auf Vorsatz und grobe Fahrlassigkeit beschrankt.

Im Ubrigen gilt: FWU haftet bei der Nutzung von kostenpflichtigen Funktionen des VIDIS-Portals
fur Schaden, die vorsdtzlich oder grob fahrlassig verursacht wurden, die Folge des
Nichtvorhandenseins einer garantierten Beschaffenheit des Leistungsgegenstandes sind, die auf
einer schuldhaften Verletzung wesentlicher Vertragspflichten beruhen, die Folge einer
schuldhaften Verletzung der Gesundheit, des Korpers oder des Lebens sind, oder fir die eine
Haftung nach dem Produkthaftungsgesetz vorgesehen ist, nach den gesetzlichen
Bestimmungen. Wesentliche Vertragspflichten sind solche vertraglichen Pflichten, deren
Erfllung die ordnungsgemaBe Durchfihrung des Vertrages Gberhaupt erst erméglichen und
auf deren Einhaltung der Vertragspartner regelmaBig vertrauen darf, und deren Verletzung auf
der anderen Seite die Erreichung des Vertragszwecks gefdhrdet. Bei Verletzung einer
wesentlichen Vertragspflicht ist die Haftung — soweit der Schaden lediglich auf einfacher
Fahrlassigkeit beruht und nicht Leib, Leben oder Gesundheit betrifft — beschrankt auf solche
Schaden, mit deren Entstehung im Rahmen der Erbringung von Leistungen wie der
vertragsgegenstandlichen Leistungen typischerweise und vorsehbarerweise gerechnet werden
muss. Im Ubrigen ist die Haftung — gleich aus welchem Rechtsgrund — sowohl gegeniiber FWU
als auch gegentber den Erflllungs- und Verrichtungsgehilfen von FWU ausgeschlossen.

Anspriche aus entgangenem Gewinn sind ausgeschlossen, soweit nichts anderes vereinbart ist.
Datenverarbeitung

Die Datenschutzerklarung fir die Verarbeitung von personenbezogenen Daten auf dem VIDIS-
Portal finden Sie hier.

Schlussbestimmungen

Die Abtretung von Anspriichen aus diesem Vertragsverhaltnis, die nicht auf Geld gerichtet sind,
ist ohne Zustimmung der anderen Vertragspartei ausgeschlossen.

Auf das Vertragsverhaltnis findet deutsches materielles Recht Anwendung.
Fur Kaufleute (im Sinne des HGB), Stiftungen oder Korperschaften des 6ffentlichen Rechts ist

Minchen der ausschlieBliche Gerichtsstand fur samtliche Streitigkeiten, die aus oder aufgrund
der Nutzung des VIDIS-Portals oder dieser AGB entstehen.


https://www.vidis.schule/datenschutzerklaerung/

Stand: 02. Méarz 2026
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Inbetriebnahmevertrag

Uber den Vermittlungsdienst flir das
digitale Identitatsmanagement an Schulen

zwischen
.Diensteanbieter”

und

FWU Institut fiir Film und Bild in Wissenschaft und Unterricht gGmbH
vertreten durch die Geschaftsfihrer Andreas Koschinsky, Rudiger Nill
HR: AG Minchen B 2636
Bavariafilmplatz 3
82031 Griinwald

- nachstehend ,ldentitatsvermittler” genannt —
—in ihrer Gesamtheit folgend ,Vertragsparteien” bezeichnet —



Der Vermittlungsdienst VIDIS ist ein Infrastrukturprojekt im Rahmen des «Digitalpakts Schule».
VIDIS kann fir Schileriinnen und Schulen bundesweit den Zugang zu digitalen Lern- und
Bildungsangeboten erheblich vereinfachen.

Uber VIDIS kénnen sich Nutzer:innen der Schulportale der einzelnen Lander mit einem einzigen
Log-in («Single-Sign-On») bequem und datenschutzkonform in alle angeschlossenen und von den
jeweiligen Tragern lizenzierten digitalen Bildungsangebote einloggen. Es entfallen der Aufwand fur
die Verwaltung von eigenem Benutzernamen und Passwort fiir jedes einzelne genutzte digitale
Bildungsangebot sowie der Aufwand, fir den Zugang zu digitalen Bildungsangeboten
unterschiedliche technische Anbindungen an die unterschiedlichen Bildungsinfrastrukturen der
Lander zu realisieren. Wenn im Folgenden der Begriff «<Angebot» verwendet wird, steht dieser
synonym fir ein «digitales Bildungsangebot».

Mit nachfolgendem Vertrag soll fiir ein Pilotprojekt das Angebot eines Diensteanbieters so an
VIDIS angebunden werden, dass sich Nutzer:innen mit ihren Zugangsdaten tber das VIDIS-System
in das Angebot des Diensteanbieters einloggen kdnnen.

In der Entwicklung von VIDIS sind zahlreiche unterschiedliche Interessen in Ausgleich zu bringen.
In vorliegender Phase 2 sammeln die Beteiligten Praxiserfahrungen fir eine Weiterentwicklung. Die
nachfolgenden Bestimmungen prajudizieren keine Partei fiir den spateren Regelbetrieb von VIDIS
in Phase 3.

1 DEFINITIONEN

1.1 Betriebsphase.
Die Betriebsphase ist der Zeitraum, in dem Angebote des Diensteanbieters an VIDIS
angebunden sind und dessen Funktionen nutzen kdnnen. Die Betriebsphase beginnt mit
der Freigabe der Angebote durch die Lander (Ziffer 3.2) und endet mit Vertragsende.

1.2 Diensteanbieter.
Siehe Rubrum. Anbieter von digitalen Bildungsangeboten und Diensten, z.B.
Bildungsmedienverlage, E-Learning-Anbieter, Anbieter von Apps im Bildungsbereich,
Distributoren digitaler Bildungsangebote mehrerer Diensteanbieter.

1.3 Digitales Bildungsangebot.
Jedes Angebot des Diensteanbieters (z.B. Websites, Apps, Lernsoftware, Medienregal,
Lizenzverwaltung), das fir den Einsatz im Bildungsbereich konzipiert ist und nicht auf
Volljdhrige beschrankt ist.

1.4 Distributor, angeschlossene Diensteanbieter
Distributoren werden von Diensteanbietern genutzt, um den Zugang zu Angeboten, die
von diesen (,angeschlossene Diensteanbieter”) betrieben werden, zu vermitteln. Fir die
Zwecke dieses Vertrags werden Distributoren ebenfalls als ,Diensteanbieter” bezeichnet;
jedoch gelten Sonderbestimmungen nach Ziffer 3.7.

1.5 Identitdtsanbieter.
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Ein Identitatsanbieter ist, wer Identitdtsinformationen seiner Nutzer:innen verwaltet.
Identitatsanbieter ist diejenige Stelle im Land, die Identitatsinformationen fir Nutzer:innen
im Land verwaltet und im Rahmen dieses Vertrags als dafiir beauftragte Behorde des
Landes und/oder der an der Pilotphase von VIDIS teilnehmenden Schulen handelt.

Identitdtsanbieter-Daten.

Personenbezogene Daten, die dem Identitatsvermittler von dem Identitatsanbieter im
Auftrag des Landes und/oder der an VIDIS teilnehmenden Schulen zur Nutzung des
Vermittlungsdienstes VIDIS zur Verfligung gestellt werden.

Identitatsvermittler.
Siehe Rubrum. Ein Identitatsvermittler ist, wer ein foéderiertes Identitdtsmanagement
betreibt.

Lernmittelbezugsvertrag.

Das Vertragsverhéltnis zwischen Schulen/Schultrdgern/Bildungstragern/Landern und einem
Diensteanbieter tber den Bezug und die Lizenzierung digitaler Bildungsangebote fur
Nutzer:innen.

Nutzungsvertrag.
Das Vertragsverhaltnis zwischen einem Identitatsanbieter und einem Diensteanbieter liber
die Nutzung von Diensten zur Distribution digitaler Bildungsangebote fiir Nutzer:innen.

Nutzer:innen.
Jede Person, die sich beim Identitatsanbieter rechtmaBig authentifiziert.

Teilnehmer.
Wer als Identitdtsanbieter oder als Diensteanbieter an VIDIS angeschlossen ist.

VIDIS.

VIDIS bedeutet «Vermittlungsdienst fiir das digitale Identitdtsmanagement in Schulen».
VIDIS ist ein System, welches Identifizierung, Authentifizierung und Autorisierung zwischen
den Bildungsinfrastrukturen der Lander und den Diensteanbietern foderieren kann.
Weitere Informationen finden sich auf

VIDIS-Portal.

Das VIDIS-Portal unter https://service.vidis.schule ist eine Plattform fur Schulen,
Schultrager, Aufsichtsbehérden und Diensteanbieter. Uber das VIDIS-Portal kénnen die
Teilnehmer an VIDIS ihren Zugang zu VIDIS verwalten, Angebote zur Prifung fiir eine
Anbindung an VIDIS einstellen und Dokumentationen hinterlegen. Uber das VIDIS-Portal
werden datenschutzrechtliche Prifberichte (Ziffer 3.1. b) Gber die Angebote zugénglich
gemacht. Verantwortliche kénnen tber das VIDIS-Portal online AV-Vertrage abschlieBen.

VERTRAGSGEGENSTAND

Vertragsgegenstand.
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2.2

3.2

Gegenstand des Vertrags ist die Teilnahme des Diensteanbieters an VIDIS fir die
Pilotierung in ,Phase 2 — Inbetriebnahme” mit dem Ziel, wahrend der Betriebsphase
Angebote des Diensteanbieters an VIDIS anzubinden und somit die Single-Sign-On-
Funktion von VIDIS nutzen zu kdnnen. Dieser Vertrag regelt als Rahmenvertrag die
technische Anbindung samtlicher Angebote des Diensteanbieters, die von den
Identitatsanbietern fir VIDIS freigegeben werden. Nicht Gegenstand des Vertrags sind die
Angebote und Funktionen des VIDIS-Portals; hierfiir gelten die AGB auf dem VIDIS-Portal.
Ob Angebote von Nutzer:iinnen genutzt werden dirfen, ist Gegenstand separater
Lernmittelbezugs- oder Nutzungsvertrage.

Anlagen.
Die Anlagen sind verbindlicher Vertragsbestandteil.

TEILNAHME AN VIDIS

Voraussetzung fiir eine Teilnahme an VIDIS, Erstellung von Priifberichten
Eine Teilnahme an VIDIS setzt voraus, dass

a. der Diensteanbieter nach Registrierung auf dem VIDIS-Portal die nach den
Weisungen der Lander erforderlichen Dokumente (insbesondere eine
datenschutzrechtlich bindende Selbstauskunft (Anlage 2) sowie Dokumentationen
der AV-Vertrage und TOMs) in einsehbarer Form hinterlegt hat und aktuell halt
(vgl. Ziffer 4.5),

b. die Angebote eine datenschutz- und werberechtliche Prifung anhand eines
definierten Katalogs von Prifkriterien durchlaufen haben, die der
Identitatsvermittler im Auftrag der Lander durchzufiihren hat, wobei die
datenschutzrechtliche Priifung durch den Nachweis einer Zertifizierung i.S.v. Art.
42 DSGVO ersetzt werden kann, und

c. die Anbindung der Angebote eine technische Prifung des Identitatsvermittlers
besteht (Ziffer 3.2).

Die datenschutz- und werberechtliche Priifung hat den Zweck, die Verantwortlichen bei
der Erfullung ihrer Kontrollpflichten nach Art. 28 DSGVO zu unterstiitzen. Grundlage der
Prifung ist die Selbstauskunft und Dokumentation des Diensteanbieters sowie die
Sichtung des Angebots Uber einen Testzugang. Die Prifung ist weder Vollpriifung noch
Gutesiegel oder Zertifizierung i.S.v. Art. 42 DSGVO. Der Prifumfang beschrankt sich auf
den jeweils aktuellen Katalog der Prifkriterien. Der Teilnahmeprozess und die Priifkriterien
sind in ihrer jeweils aktuellen Fassung auf https://www.vidis.schule/teilnahmeprozess/
dargestellt. Prifbericht und Begleitdokumentation werden auf dem VIDIS-Portal
zuganglich gemacht.

Freigabeentscheidung
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3.3

3.4

3.5

Die Funktionalitaten von VIDIS kénnen — auch wenn die Teilnahmevoraussetzungen
vorliegen und eine technische Anbindung im Prinzip bereits hergestellt ist - fiir Angebote
nur dann genutzt werden, wenn der Identitatsanbieter (oder eine andere hierfiir
zustandige Stelle) fur das jeweilige Angebot gegeniiber dem Identitatsvermittler
letztentscheidend die Freigabe erklart. Eine Datentlibertragung von Identitatsanbieter-
Daten findet nicht vor Freigabe statt.

Die Entscheidung Uber eine Freigabe ist allein Sache des Identitdtsanbieters. Sie kann auch
bei Nichtvorliegen der Muss-Kriterien des Priifkatalogs oder entgegen den Hinweisen des
Identitatsvermittlers erfolgen.

Mit Erfullung der Teilnahmevoraussetzungen und Freigabe durch den Identitdtsanbieter ist
der Identitatsvermittler zur Anbindung der Angebote des Diensteanbieters nach MaBgabe
dieses Vertrags verpflichtet.

Technische Anbindung und technische Priifung.

Fur die Nutzung von VIDIS sind auf den Systemen und in dem Angebot des
Diensteanbieters technische Voraussetzungen gemaB den Spezifikationen von OpenID
Connect und herzustellen. Dies ist Sache des Diensteanbieters. Vor endgliltiger
Freigabe fuhrt der Identitatsvermittler eine technische Priifung durch, mit der Geeignetheit,
Integritat, Funktionsfahigkeit und Sicherheit der technischen Anbindung und der Nutzung
der Funktionalitaten von VIDIS gepriift werden. Mit der Prifung ist keine
Gewahrstubernahme durch den Identitatsvermittler verbunden.

Bereitstellung von VIDIS, Leistungsabgrenzung.
Der Identitatsvermittler verpflichtet sich, wahrend der Betriebsphase bei Vorliegen der in
Ziffern 3.1, 3.2 aufgefiihrten Voraussetzungen VIDIS entsprechend den Spezifikationen in
auf eigenen Systemen vorzuhalten und dem Diensteanbieter dessen Nutzung zu
ermdglichen. Diese Bereitstellungspflicht betrifft nur die Funktionalitaten von VIDIS auf den
Systemen des Identitatsvermittlers. Eine vollstandige Identitatsvermittlung setzt tberdies
Leistungen, eine ausdriickliche Freigabe (Ziffer 3.2) und eine technische Anbindung der
Identitatsanbieter voraus, zu denen diese gegeniiber dem Identitdtsvermittler nicht
verpflichtet sind. Von der Leistungspflicht des Identitatsvermittlers sind daher diejenigen
Leistungen fir eine Identitatsvermittlung ausgenommen, die von Identitatsanbietern bzw.
den Schulen/Landern zu erbringen sind. Ebenso ist die Telekommunikationsinfrastruktur zu
und von den Systemen von VIDIS nicht Gegenstand der vertraglichen
Bereitstellungspflicht. Sofern der Diensteanbieter ein Distributor ist, sind technische
Anbindungsleistungen der angeschlossenen Diensteanbieter erforderlich, zu denen diese
gegenlber dem Identitatsvermittler nicht verpflichtet sind und die auch der Distributor
nicht schuldet (Ziffer 3.8.b).

Lizenz fiir VIDIS Marke.

Der Identitatsvermittler erteilt dem Diensteanbieter mit erfolgreicher Freigabe (Ziffer 3.2)
das Recht, die Wort-/Bildmarke ,VIDIS" und die VIDIS-Designs fir die Dauer des Vertrags
fur vertragsgemafBe Zwecke zu nutzen und in die freigegebenen Angebote einzubinden.
Die Darstellung von VIDIS hat dem VIDIS Brandbook gemaf zu entsprechen. Die
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3.6

3.7

3.8

spezielle Funktion ,VIDIS-Button” kann nach Abschluss einer gesonderten Vereinbarung
mit dem Identitdtsvermittler genutzt werden.

Support.

Der Identitatsvermittler unterstiitzt den Diensteanbieter bei der Umsetzung der
technischen Anbindung mit organisatorischer und technischer Beratung wahrend der
Ublichen Birozeiten. Der Identitdtsvermittler leistet keinen Endkundensupport fir
Nutzer:innen.

Einsatz Dritter.

Die Parteien kdnnen sich zur Erfillung ihrer vertraglichen Leistungen. auch anderer
Personen bedienen (Erflillungsgehilfen). Datenschutzrechtliche Bestimmungen bleiben
hiervon unberihrt.

Distributoren
Fur Diensteanbieter, die Distributoren sind (Ziffer 1.4), gilt dieser Vertrag mit folgender
MaBgabe:

a. Die Verfahren zur Priifung der Angebote (Ziffer 3.1 lit b) werden nicht vom
Distributor, sondern unmittelbar von den dem Distributor angeschlossenen
Diensteanbietern selbst durchgefiihrt. Die Bereitstellung der notwendigen
Dokumentation (Ziffer 3.1 lit a) wird unmittelbar nur von den angeschlossenen
Diensteanbietern geschuldet. Die Anbindung von Angeboten Uber einen
Distributor entbindet die angeschlossenen Diensteanbieter nicht von der
Notwendigkeit, mit dem Identitatsvermittler unmittelbar einen eigenen
Betriebsvertrag zu schlieBen.

b. Ein Distributor hat die Teilnahmevoraussetzungen fiir eine Anbindung an VIDIS
(Ziffer 3.1 lit a — ¢) nur fur die eigene Schicht, d.h. die Vermittlungsleistung
zwischen dem Identitatsvermittler und den angeschlossenen Diensteanbietern
herzustellen. Die zusténdigen Stellen der Lander entscheiden hierliber gesondert
(Ziffer 3.2). Die Pflichten nach Ziffer 4.4, 4.5 treffen den Distributor nur fur den
eigenen Leistungsbereich.

c. Der Distributor stellt sicher, dass nur solche Angebote der angeschlossenen
Diensteanbieter an VIDIS angebunden sind, die (1) von den Identitdtsanbietern fir
eine Teilnahme an VIDIS freigegeben wurden (Ziffer 3.2) und (2) fir die die
angeschlossenen Diensteanbieter mit dem Identitatsvermittler einen
Betriebsvertrag geschlossen haben. Der Identitatsvermittler wird die hierflr
notwendigen Informationen dem Distributor zur Verfligung stellen. Der
Identitatsvermittler ist berechtigt, ergédnzend eigene technische Lésungen zur
Kontrolle der Teilnahmevoraussetzungen einzusetzen.

d. Eine Verkettung der Identitatsanbieter-Daten unterschiedlicher angeschlossener

Angebote ist nicht zuldssig. Der Identitatsvermittler ist berechtigt, eigene
technische Losung zur Verhinderung einer Verkettung einzusetzen.
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3.9

4.2

4.3

4.4

4.5

e. Sofern der Distributor vom Identitdtsvermittler, einer verantwortlichen Stelle oder
einer zustandigen Behdrde in Textform in Kenntnis gesetzt wird, dass nach den
Weisungen des Identitdtsanbieters eine Sperrung eines Angebots erfolgen oder
die Freigabe entzogen werden soll (Ziffern 5.4, 5.5), wird der Distributor das
betreffende Angebot oder den betreffenden Diensteanbieter unverziglich
(spatestens nach 4 Kalendertagen) und auf erstes Anfordern sperren.

f.  Distributor und Identitatsvermittler informieren sich gegenseitig tGber die
angeschlossenen Angebote, Priifergebnisse und Anderungen.

Darstellung auf dem VIDIS-Portal

Angebote werden Schulen auf dem VIDIS-Portal nur dann angezeigt, wenn die Angebote
entweder erfolgreich die Prifung nach Ziffer 3.1 b durchlaufen haben oder gemaB den
Prufkriterien keine Muss-Kriterien verletzten und dennoch explizit freigegeben wurden.

LEISTUNGEN DES DIENSTEANBIETERS

Unentgeltlichkeit.
Fir die Dauer dieses Vertrages stellt der Identitatsvermittler VIDIS unentgeltlich bereit.
Jeder tragt die Kosten der technischen Anbindung im eigenen Leistungsbereich selbst.

Keine Nutzungspflicht

Vorliegender Pilotvertrag begriindet fiir den Diensteanbieter keine Verpflichtung zur
Teilnahme an VIDIS bzw. zur Anbindung von Angeboten. Eine solche kann sich aus
anderen Rechtsverhéltnissen (z.B. Lernmittelbezugsvertrag, Nutzungsvertrag) ergeben.

Keine Exklusivitat.
Dem Diensteanbieter bleibt es nach diesem Vertrag unbenommen, weitere Optionen zum
Einloggen neben VIDIS bereitzuhalten.

Datenschutzrechtliche Garantie

Im Rahmen der Priifung (Ziffer 3.1 b) hat der Diensteanbieter einen Fragebogen zur
datenschutzrechtlichen Selbstauskunft ausgefillt und auf dem VIDIS-Portal hinterlegt (vgl.
Ziffer 3.1.a) Der Diensteanbieter garantiert, dass die Angaben in dem Fragebogen
einschlieBlich etwaiger Anderungen nach Ziffer 4.5 fiir die Dauer der Anbindung seiner
Angebote an VIDIS korrekt und aktuell sind. Diese Garantie wird i.S.v. § 328 | BGB auch
gegenuber den jeweils zustandigen Schulministerien und gegentiber den Parteien von
Lernmittelbezugsvertragen erklart, die die betroffenen Angebote von dem Diensteanbieter
lizenziert haben. Der Identitatsvermittler selbst kann aus dieser Garantie Rechte nur
insoweit herleiten, als dies durch eine Weisung der Lander gedeckt ist.

Aktualisierung der Dokumentation

Der Diensteanbieter ist nach den AV-Vertragen mit den Schulen/Schultrdgern zur
Mitteilung von Anderungen verpflichtet. Simtliche Mitteilungen an die
Schulen/Schultrager wird der Diensteanbieter auch dem Identitatsvermittler zur Kenntnis
geben, da dieser mit der Priifung der AV-Verhaltnisse beauftragt ist.
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4.6

5.2

5.3

5.4

Dartber hinaus verpflichtet sich der Diensteanbieter, die Dokumentation gemaB Ziffer
3.1.a stets aktuell zu halten und bei Anderungen die Dokumente unverziiglich zu
aktualisieren. Der Identitatsvermittler behalt sich vor, beim Diensteanbieter halbjahrlich
oder jahrlich die Aktualitat der Dokumente abzufragen.

Testzugange

Der Diensteanbieter stellt dem Identitatsvermittler wahrend der Vertragslaufzeit
unentgeltliche Zugénge fir die angebundenen Angebote zur Verfligung. Die Zugange fir
Testzwecke erlauben es dem Identitatsvermittler, die jeweiligen Rollen der Nutzer:innen in
den Angeboten unbeschrankt und mit gleichen Rechten einzunehmen. Der
Identitatsvermittler wird diese Zugadnge nur fir Testzwecke im Rahmen der
weisungsgemaBen Prifungen verwenden. Der Identitdtsvermittler wird samtliche seitens
des Diensteanbieters kommunizierten Regelwerke fir die Nutzung des Zugangs fir
Testzwecke beachten.

LEISTUNGSSTORUNGEN

Verfiigbarkeit, Wartungen.

Fur VIDIS wird wahrend der Vertragslaufzeit eine Verfiigbarkeit von 99,9% im Jahresmittel
wahrend der Kernzeiten (Werktags 07.00 — 20.00) angestrebt. Betrieb und Nutzbarkeit von
VIDIS kénnen durch Wartungen unterbrochen werden. Wartungen finden grundsatzlich in
Zeiten auBerhalb der Schulzeiten (08:00 — 16.00 Uhr) statt und werden dem
Diensteanbieter mindestens 14 Tage im Voraus, angekiindigt, sofern kein anderweitig
wichtiger Grund vorliegt (akuter Fehler, Sicherheitsupdates).

Informationspflichten, Stérungsmeldung.

Die Vertragsparteien informieren sich gegenseitig unverziglich iber Vorkommnisse im
eigenen Betriebsbereich, die Riickwirkungen auf den Betrieb oder die Nutzung von VIDIS
haben kénnen (z.B. Stérungen, Stromabschaltungen, Lastabschaltungen,
Informationssicherheits- und Datensicherheitsverstoe). Im Falle der Stérung von VIDIS
leitet der Identitatsvermittler unverziiglich nach der Stérungsmeldung MaBnahmen zur
Entstorung ein.

Information iiber Anderungen beim Diensteanbieter und bei Versagung einer
Freigabe

Anderungen beim Diensteanbieter oder in dem Angebot, die Auswirkungen auf die
technische Anbindung oder die Ablaufe beim Einloggen in das Angebot haben kdnnen,
werden dem ldentitatsvermittler unverziiglich mitgeteilt. Sofern Identitatsanbieter
angebundenen Angeboten die Freigabe verweigern (Ziffern 3.2, 5.4), wird der
Identitatsvermittler den Diensteanbieter hierliber in Textform in Kenntnis setzen.

Wiedervorlageprozess, Sperrung.

Bei Vorliegen eines Wiedervorlagegrundes (Ziffer 5.6) wird der Identitatsvermittler dem
Identitatsanbieter Angebot zusammen mit einer Begriindung zur Bestatigung der Freigabe
im VIDIS-Portal wiedervorlegen. Bis zu einer Entscheidung des Identitatsanbieter bleibt das
Angebot weiterhin an VIDIS angebunden und kann von Nutzer:innen weiter genutzt
werden. Die Entscheidung Uber eine voriibergehende oder endgiiltige Sperrung ist

Seite 8| 13



5.5

grundsatzlich Sache des Identitatsanbieters. Fir die Freigabeentscheidung nach
Wiedervorlage gilt Ziffer 3.2 entsprechend.

Bestehen beim Identitatsvermittler ~Zweifel an der RechtsmaBigkeit einer
Freigabeentscheidung, wird er den Identitdtsanbieter hierliber in Kenntnis setzen und im
Ubrigen nach den gesetzlichen Vorschriften im Rahmen einer Auftragsverarbeitung
verfahren.

Der Identitatsvermittler kann die technische Anbindung eines digitalen Bildungsangebotes
vorlibergehend sperren, wenn aufgrund substantiierter Hinweise die Sperrung wegen
Gefahr in Verzug notwendig erscheint, um Schaden vom Diensteanbieter, dem
|dentitatsvermittler, den Identitatsanbietern der Lander oder Nutzer:innen abzuwenden, und
die Gefahr nicht kurzfristig durch eine Kontaktaufnahme mit dem Diensteanbieter
abgewendet werden kann. Im Falle einer Sperrung wird der Identitatsvermittler den
Diensteanbieter und den Identitatsanbieter unverzilglich tber die Sperrung in Kenntnis
setzen.

Wiedervorlagegriinde.
Der Identitatsvermittler wird aus folgenden Griinden an den Identitdtsanbieter eine
Wiedervorlage zur erneuten Freigabeentscheidung eskalieren:

a. Zeitablauf. Der Identitatsvermittler gibt dem Diensteanbieter Gelegenheit, binnen
zwei Jahren nach Freigabe eine erneute Prifung durchfiihren zu lassen. Erfolgt die
erneute Prifung nicht, obwohl der Identitatsvermittler den Diensteanbieter mit
angemessenem Vorlauf hierzu aufgefordert hat, legt der Identitatsvermittler dem
Identitdtsanbieter erneut vor.

b. Wesentliche Anderungen am digitalen Bildungsangebot. Bei Anderungen an
einem an VIDIS angebundenen digitalen Bildungsangebot hat der
Identitatsvermittler wie folgt zu verfahren:

o Verbesserungen des datenschutzrechtlichen Schutzniveaus fiir
Schilerinnen und Schiiler sind vom Diensteanbieter lediglich in einer
aktualisierten Dokumentation darzustellen. Eine Wiedervorlage findet
nicht statt.

o Anderungen lediglich an AV-Vertragen oder der Dokumentation der TOMs
gelten als genehmigt, sofern der Identitatsvermittler dem Diensteanbieter
nicht binnen 21 Tagen nach Mitteilung der Anderungen mit substantiierter
Begriindung und in Textform widerspricht. Im Falle des Widerspruchs
findet eine erneute Priifung und Wiedervorlage zur erneuten Freigabe
statt.

o Anderungen, die nach pflichtgemé&Ber Einschatzung des
Identitatsvermittlers das datenschutzrechtliche Risiko fiir Schilerinnen und
Schiler erhdhen kdnnten, machen eine erneute Prifung und
Wiedervorlage zur erneuten Freigabe erforderlich.

o Wiedervorlagegrund ist Uberdies, wenn der Identitatsvermittler Kenntnis
dariiber erlangt, dass ein Diensteanbieter seine Pflichten aus Ziffern 4.4,

Seite 9| 13



4.5 und/oder den AVV-Vertragen im Rahmen des
Lernmittelbezugsvertrags verletzt.

c. Fehlende Aktualisierung der Dokumentation. Nach den
Teilnahmevoraussetzungen sind Diensteanbieter verpflichtet, die im Rahmen der
Prafung bereitgestellte Dokumentation stets aktuell zu halten. Hat der
Diensteanbieter die Dokumente Uber einen langeren Zeitraum nicht aktualisiert
und bestatigt er weder auf Nachfrage des Identitatsvermittlers noch auf erneute
Nachfrage mit Fristsetzung die Aktualitat der Dokumente, ist eine erneute Priifung
und und Wiedervorlage zur erneuten Freigabe erforderlich.

d. Fehlen der Teilnahmevoraussetzungen, nachtragliche Kenntniserlangung
tliber die Rechtswidrigkeit. Erlangt der Identitatsvermittler wahrend der
Betriebsphase nachtraglich Kenntnis dartiber, dass an VIDIS angebundene
Angebote rechtswidrig sind oder die Teilnahmevoraussetzungen nicht vorlagen,
oder der Diensteanbieter die eigenen Angaben in der Selbstauskunft nicht erfillt,
hat der Identitatsvermittler, sofern nicht im Einzelfall anders angewiesen, wie folgt
zu verfahren:

o Bei nicht wesentlichen oder leicht behebbaren VerstoBen gibt der
Identitatsvermittler dem Diensteanbieter einen Hinweis in Textform mit
der Bitte, das Problem in angemessener Frist (Regelfall: 14 Tage) zu I6sen.

o Erfolgt keine Abhilfe oder liegt ein wesentlicher Versto3 vor, mahnt der
Identitatsvermittler den Diensteanbieter schriftlich unter Fristsetzung und
genauer Bezeichnung des VerstoBBes ab. Die Abmahnung wird dem
Identitatsanbieter zur Kenntnis gegeben.

o Erfolgt innerhalb der Frist keine Abhilfe, legt der Identitatsvermittler dem
Identitatsanbieter den Vorgang zur Entscheidung Uber eine Sperrung oder
Fortfiihrung vor.

HAFTUNG

Haftung bei schwerem Verschulden

Die Vertragspartner haften einander bei Vorsatz oder grober Fahrldssigkeit fiir alle von
ihnen sowie ihren gesetzlichen Vertretern oder Erfillungsgehilfen verursachten Schaden
unbeschrankt.

Haftung bei Verletzung von Leben, Kérper, Gesundheit, Produkthaftung

Bei leichter Fahrlassigkeit haften die Vertragspartner im Fall der Verletzung des Lebens, des
Korpers oder der Gesundheit unbeschrénkt. Schadensersatzanspriiche nach
Produkthaftung bleiben von den Regelungen in Ziffer 6 unberthrt.

Haftung bei leichter Fahrladssigkeit.

Im Ubrigen haftet ein Vertragspartner nur, soweit er eine wesentliche Vertragspflicht
verletzt hat. Wesentliche Vertragspflichten sind solche Pflichten, die fir die Erreichung des
Vertragsziels von besonderer Bedeutung sind, ebenso alle diejenigen Pflichten, die im Fall
einer schuldhaften Verletzung dazu fiihren kénnen, dass die Erreichung des
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7.2

7.3

7.4

8.2

8.3

Vertragszwecks gefahrdet wird. In diesen Fallen ist die Haftung auf den Ersatz des
vorhersehbaren, typischerweise eintretenden Schadens beschrankt. Die Parteien gehen
davon aus, dass ein etwaiger vorsehbarer, typischerweise eintretender Schaden den Betrag
von EUR 50.000,- pro Schadensfall nicht Gbersteigt und vereinbaren hiermit eine
entsprechende Haftungsbegrenzung. Ziffern 6.1 und 6.2 bleiben unberthrt.

LAUFZEIT UND KUNDIGUNG

Vertragsbeginn, Befristung.

Das Vertragsverhaltnis beginnt mit Unterzeichnung und gilt wahrend der
Inbetriebnahmephase, langstens bis zum Beginn des Regelbetriebs der VIDIS Dienste. Der
Zeitpunkt der Aufnahme des Regelbetriebs wird schriftlich festgehalten. Hierfir werden
separate Vereinbarungen geschlossen.

Ordentliche Kiindigung.

Eine ordentliche Kiindigung durch den Identitatsvermittler ist nur aufgrund einer Weisung
des jeweils zustandigen Schulministeriums mdéglich. Eine ordentliche Kiindigung durch den
Diensteanbieter ist jederzeit moglich.

AuBerordentliche Kiindigung.

Das Recht zur auBerordentlichen Kiindigung (auch ohne Weisung des jeweils zustéandigen
Schulministeriums) aus wichtigem Grund bleibt unberihrt. Ein wichtiger Grund liegt
insbesondere vor, wenn der Identitdtsvermittler oder Lander die Entscheidung treffen,
VIDIS einzustellen.

Schriftform.
Die Kiindigung bedarf der Schriftform.

PROJEKTKOORDINATION UND ALLGEMEINE GRUNDSATZE DER ZUSAMMENARBEIT

Kommunikation und Koordination.

Die Vertragsparteien benennen gegenseitig einen Ansprechpartner und einen

Stellvertreter, die innerhalb der Geschéftszeiten erreichbar sind und kurzfristig

Entscheidungen herbeifiihren kdnnen. Die Ansprechpartner bei Vertragsschluss sind in
bezeichnet.

Technische Informationen.

Der Identitatsvermittler wird dem Diensteanbieter die technischen Informationen zur
Verfligung stellen, die fiir die Teilnahme an VIDIS notwendig sind; die Informationen sind
von dem Diensteanbieter abzurufen.

Offentliche Verlautbarungen.

Die Vertragsparteien werden samtliche Presseinformationen, Presseerklarungen und
sonstige 6ffentliche Verlautbarungen tiber den Abschluss oder die Durchfiihrung dieses
Vertrags nur nach vorheriger gegenseitiger Abstimmung abgeben, herausgeben oder auf
sonstige Art und Weise Dritten zur Verfiigung stellen.
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9.1 Anwendbares Recht.
Auf das Vertragsverhaltnis findet deutsches materielles Recht Anwendung.
9.2 Gesamter Vertrag, Schriftform.
Dieser Vertrag einschlieBlich seiner Anlagen stellt die gesamte Vereinbarung der
Vertragsparteien in Bezug auf den Vertragsgegenstand dar. Nebenabreden bestehen nicht.
Anderungen oder Erganzungen dieses Vertrags bediirfen zu ihrer Wirksamkeit der
Schriftform. Dies gilt auch fiir eine Anderung dieses Schriftformerfordernisses.
9.3 Abtretungsverbot.
Die Abtretung von Anspriichen aus diesem Vertragsverhaltnis, die nicht auf Geld gerichtet
sind, ist ohne Zustimmung der anderen Vertragspartei ausgeschlossen.
9.4 Salvatorische Klausel.
Sollte eine Bestimmung dieses Vertrags unwirksam oder undurchsetzbar sein oder werden,
bleiben die Ubrigen Bestimmungen dieses Vertrags hiervon unberihrt. Die unwirksame
und undurchsetzbare Bestimmung ist von den Vertragsparteien durch eine wirksame und
durchsetzbare Bestimmung zu ersetzen, die dem Zweck der ersetzten Bestimmung
moglichst nahekommt.
9.5 Gerichtsstand.
AusschlieBlicher Gerichtsstand ist, sofern nicht eine Norm zwingend einen anderen
Gerichtsstand anordnet, Miinchen.
Fur den Diensteanbieter Fur den Identitatsvermittler
Datum: Datum:
Name: Name:
Unterschrift Unterschrift
ANLAGENVERZEICHNIS.
NR. BEZEICHNUNG DATUM

SCHLUSSBESTIMMUNGEN
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Anlage 1

Anlage 2

Anlage 3
Anlage 4

Spezifikationen zu Schnittstellen/Integration:
https://www.vidis.schule/Whitepaper-Service-Provider
Selbstauskunft fiir Anbieter von digitalen Bildungsangeboten
https://www.vidis.schule/fragebogen-anbieter

VIDIS Brandbook

Ansprechpartner
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1. Informationen flr Service Provider (SP)

Um die geordnete Anbindung eines "Service Providers" an das VIDIS-System zu ermdglichen, missen
entsprechende Metadaten gemaB https://openid.net/specs/openid-connect-discovery-
1_0.html ausgetauscht werden.

In diesem Dokument wird ausschlieBlich auf den Fall einer Anbindung von Angeboten (Webseiten und Apps) als
OpenlD Connect Client eingegangen.

Es werden in spateren Projektphasen noch weitere SSO-Technologien fir den Einsatz evaluiert. Es ist jedoch
unwahrscheinlich, dass der produktive VIDIS-Dienst spater viele weitere SSO-Technologien unterstitzen wird.

2. Pilotsystem

Ein Testsystem ist derzeit in Betrieb. Alle Tests, insbesondere die Test-Anbindungen, werden derzeit an
diesem VIDIS-System durchgeflhrt. Dieses Testsystem dient dauerhaft als Integrations- und Testsystem fur
die VIDIS-Infrastruktur und eine Anbindung ist Voraussetzung fiir die Anbindung an das Pilot- und
Produktivsystem.

2.1. Anbindung eines OpenlD Connect Client

Fir die Anbindung eines OpenlD Connect Clients missen folgende Parameter ausgetauscht und sowohlim
VIDIS-System als auch beim anzubindenden OpenID Connect Client konfiguriert werden.

2.1.1.FWU/VIDIS an SP zusammengefasst

Testsystem
e "ClientID": der Identifikator des anzubindenden OpenID Connect Clients

e "Client Secret": ein zwischen VIDIS und dem OpenlID Connect Client geteiltes Geheimnis
e "Authorize Endpoint": https://aai-test.vidis.schule/auth/realms/vidis/protocol/openid-connect/auth

e "Access Token Endpoint”: https://aai-test.vidis.schule/auth/realms/vidis/protocol/openid-
connect/token

e "end_session_endpoint” https://aai-test.vidis.schule/auth/realms/vidis/protocol/openid-
connect/logout

Die maschinenlesbare OpenlD Connect Konfiguration befindet sich zusammengefasst unter: https://aai-
test.vidis.schule/auth/realms/vidis/.well-known/openid-configuration

Pilot- und Produktivsystem
e "ClientID": der Identifikator des anzubindenden OpenlD Connect Clients

e "Client Secret": ein zwischen VIDIS und dem OpenlID Connect Client geteiltes Geheimnis
e "Authorize Endpoint": https://aai.vidis.schule/auth/realms/vidis/protocol/openid-connect/auth

e "Access Token Endpoint”: https://aai.vidis.schule/auth/realms/vidis/protocol/openid-
connect/token
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e "end_session_endpoint” https://aai.vidis.schule/auth/realms/vidis/protocol/openid-connect/logout

Die maschinenlesbare OpenID Connect Konfiguration befindet sich zusammengefasst
unter: https://aai.vidis.schule/auth/realms/vidis/.well-known/openid-configuration

2.1.2. SPan FWU/VIDIS zusammengefasst
Notwendig:

e "Valid Redirect URIs": zuldssige Redirect URIs

e "BaseURL": zum Testen der Verbindung von FWU-Seite (Das ist der Einstiegspunkt bzw. das Login
Formular)

e "Deeplink" ins Angebot: Wird bendtigt, um von Landesportalen mit Session direkt in Ihr Angebot zu
springen ohne erneute Anmeldung. Daflir muss ein Parameter angehangt werden — "kc_idp_hint"
(siehe unten: Weitere technische Voraussetzungen)

Optional:
e "Backchannel-Logout-URL": zulassige Logout-URL

e Social-Media-Vorschaubild fir Deeplink: Hilfreich bei Verlinkung bzw. Anzeige in Lern-Management-
Systemen, Mediatheken und Portalen

2.2.Beschreibung OIDC-Claims

OIDC-Name Beschreibung Typ Auslieferun Verfiigbarkei Beispiel Multivalu
g t e

sub Eineindeutige ID Strin  Token + Pflichtfeld e8c4cchb0-d2el-4de3- Nein
(Sub, ggf. g userinfo- 90c7-2262494f6121
Pseudonym, ID- Endpunkt
Token)

akronym Abgekdrzter Strin userinfo-  Optional HaWu Nein
Personenbezeichner g Endpunkt

zu Anzeigezwecken
(die ersten beiden

Anfangsbuchstaben
von Vor-und
Nachname)
schulkennung Schul-Identifier der Array Token Pflichtfeld DE-BY-12345 Ja
Stammschule +userinfo-
(eineindeutige Endpunkt

landerlibergreifende
Kennung, bestehend
aus Landeskennung
+landespezifischer

Schul-ID)
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OIDC-Name

bundesland

heimatorganisati
on

rolle

vorname

nachname

email

lizenzen

SchulConneX

Forschungs ID

Beschreibung Typ

Bundesland Strin
g

Identity-Provider Strin
g

Rolle in der Strin

Stammschule far g

den Service (LEH

Provider R/
LERN
/
LEIT)

Vorname (Wird nur ~ Strin

fur Lehrkrafte g

Ubermittelt)

Nachname (Wird nur Strin

flr Lehrkrafte g

Ubermittelt)

Email Adresse aus  Strin

dem IDM oder g

pseudonymisiert

von VIDIS

Lizenz Array

Informationen,

separiert durch

Hash

Unterstitzung Objec

verschiedener t

Rollen, mehrerer

Schulen, Gruppen

und Klassendaten

im Personenkontext

Eineindeutige ID Strin

Angebotslbergreife g

nd im Bundesland

0OIDC Standard Claims

Auslieferun Verfiigbarkei Beispiel

9

Token
+ userinfo-
Endpunkt

Token
+userinfo-
Endpunkt

Token
+ userinfo-
Endpunkt

Token
+userinfo-
Endpunkt

Token
+userinfo-
Endpunkt

Token
+userinfo-
Endpunkt

userinfo-
Endpunkt

Token +
userinfo-
Endpunkt

Token +
userinfo-
Endpunkt

t

Pflichtfeld

Optional

Pflichtfeld

Optional

Optional

Optional

Abhangigkeit
zulLC
(perspektivis
ch 032025)

Optional
wenn vom IDP
unterstitzt
(Aktuell nur
NI)

Optional

Multivalu
e
DE-BY Nein
DE-NI-SANIS, DE-SN- Nein
EVLKS, DE-SN-
Schullogin
LERN Nein
Max Nein
Mustermann Nein
e8c4cch0-d2el-4de3- Nein
90c7-
2262494f6121@vidis.sch
ule
- Ja
Siehe Abschnitt - -
Gruppen und
Klassendaten (iber
SchulConneX
Schnittstelle
zbc4cch0-d2el-4de3- Nein

90c7-2262494f6846
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0OIDC-Name Beschreibung Typ Auslieferun Verfiigbarkei Beispiel Multivalu

g t e
Scope: - Nicht - - - - -
implementiert: nam
e, family_name,
given_name,
middle_name,
nickname, picture,
updated_at, email,
email_verified
{
"exp": 1668155380,
"iat": 1668155080,
"auth time": O,
"Jti": "0a08lce3-5e15-4d85-9919-4ec95c2051lea™,
"iss": "https://aai-test.vidis.schule/auth/realms/vidis",
"aud": "client-alias",
"sub": "f3738cf7-a646-4bd7-af6l-4a4c9e815lef",
"typ": "ID",
"azp": "client-alias",
"session state": "b6b0b7f£9-daf6-4377-a2e6-965£3356b3ba",
"acr": "1",
"sid": "b6b0b7f9-daf6-4377-a2e6-965£3356b3ba",
"rolle": "LEHR",
"schulkennung": [
"DE-LAND-12345"
1,
"bundesland": "DE-LAND",
"heimatorganisation": "DE-LAND-Schulportal"

Beispiel JSON - Standard Attribute von VIDIS

2.3.Forschungs ID

Ein Forschungsverbund in Brandenburg (bestehend aus der Technischen Universitat Dortmund, dem
Deutschen Zentrum fiir Lehrkraftebildung Mathematik und dem DIPF | Leibniz-Institut fir Bildungsforschung
und Bildungsinformation) nutzt im Projekt “Abako” personalisierte Bildungsmedien Gber VIDIS und die
Plattform “alea.schule”. Dabei werden personenbezogene Daten mit VIDIS-Pseudonymen gesammelt.
Zusatzlich zur VIDIS-Pseudonym-ID erhalt der Forschungsverbund vom Land Brandenburg die Genehmigung,
eine Angebotstbergreifende Forschungs-Scope-ID zu verwenden. Diese Forschungs-ID wird einem kurzen
Probandencode zugeordnet, den Lehrkrafte gut merken kénnen. Die Zuordnung erfolgt entweder durch einen
Hashing-Algorithmus oder eine Konkordanzliste, die im Forschungsverbund mit einer Loschfrist von 10 Jahren
gespeichert wird. In weiteren Befragungen im Rahmen des “Abako"-Projekts geben Lehrkrafte zusatzlich zu
ihren Antworten diesen “Probandencode” an. : Originaltext gekirzt und verallgemeinert.

2.4.Gruppen und Klassendaten Uber SchulConneX Schnittstelle

Wir kdnnen auch Gruppen und Klassendaten weitergeben wenn diese im Landesportal zur Verfligung stehen.
Dies ist wie folgt geplant, und wird aktuell getestet, ist jedoch noch kein Bestandteil unseres aktuellen
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Standards. Hier finden Sie den Releaskandidat fiir die Version 1.4:
https://github.com/SchulConneX/v1/blob/main/SchulConneX_Schnittstellenspezifikation_v1.4_Veroeffentlic
hungskandidat.pdf

Attribute Key Type Description
person.kontext.<number>.id String ID des Kontexts
person.kontext.<number>.referrer String ID der Gruppe im Quellsystem. Wird vom Quellsystem

vergeben und muss im Quellsystem eindeutig sein.

person.kontext.<number>.org.id String ID der Organisation
person.kontext.<number>.org.kennung String Kennung der Schule (Schulidentifikator)
person.kontext.<number>.org. String Vidis Schulidentifikator

vidis_schulidentifikator

person.kontext.<number>.org.name String Name der Schule
person.kontext.<number>.org.typ String Typ der Organisation
person.kontext.<number>.rolle String Roller der Person
person.kontext.<number>.status String Status
person.kontext.<number>.gruppen JSON Gruppen und Zugehorigkeit
person.kontext.<number>.loeschung JSON Zeitpunkt der Léschung
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"gruppen": [
{
"gruppe": {
"id": "ab34d607-b950-41a5-b69d-80b8812c224a",
"mandant":
"02feb60dc3f691af4ad4bf92410fac8292bb8e7d6adebb70b2a65d3c35d825d8a",
"orgid":
"02feb60dc3f691af4adbf92410fac8292bb8e7d6adebb70b2a65d3c35d825d8a",
"referrer": "fede50cb-cl148-4156-8c2f-dc5260b267cf",
"bezeichnung": "Englisch, 2. Klasse",
"thema": "Thema",
"beschreibung": "Beschreibung der Gruppe",
"typ": "SONSTIG",
"bereich": "WAHL",
"optionen": [
"o1i",
"02"
1,
"differenzierung": "G",
"bildungsziele": [
nggn
]l
"jahrgangsstufen": [
"Js 02"
1,
"faecher": [
{
"code": "EN"
}
1,

Codeblock 1Beispiel JSON

3. Weitere technische Voraussetzungen

3.1. Automatische Registrierung bei initialer Anmeldung

Voraussetzung fur Service Provider ist, dass Nutzerinnen und Nutzer, die sich an dem digitalen
Bildungsangebot erstmalig anmelden, bei der Anmeldung automatisch registriert werden.

3.2.Logout

Beim Logout im Bildungsangebot muss der VIDIS-Logoutendpoint aufgerufen werden damit VIDIS die
Usersession beenden und den User [6schen kann. Wird dies nicht gemacht, kann VIDIS den User nicht
automatisch ldschen.

Endpoint Pilotsystem: https://aai.vidis.schule/auth/realms/vidis/protocol/openid-connect/logout
Endpoint Testsystem: https://aai-test.vidis.schule/auth/realms/vidis/protocol/openid-connect/logout

Die Bestatigung Uber den Logout kann nur geskippt werden wenn post_logout_redirect_uri und id_token_hint
Paramter in der URL gesetzt sind.
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post_logout_redirect_uriist die URI auf die nach dem Logout weitergeleitet werden soll.

Der ID_TOKEN_HINT bendétigt den ID-Token als Inhalt.

Dies ist verpflichtend fir Serviceprovider.

3.3.Vorauswahl des IDP (vidis_idp_hint)

Voraussetzung flr Service Provider ist, die automatische Weitergabe des Parameter vidis_idp_hint (z.B.
"?vidis_idp_hint=Landessystem") wahrend der Anmeldung. Fiir einige Anwendungsfalle (z.B. Direktaufruf aus
Landessystemen heraus)ist die Vorauswahl eines Landes-IdP wichtig. Der VIDIS-Dienst unterstitzt diese
Vorauswahl durch Ubergabe des Parameter vidis_idp_hint. Dieser Parameter muss also bei aufrufen (z.B. bei
Authorization Requests) unverdndert weitergegeben werden und darf nicht herausgefiltert werden.

4. FAQ

4.1. Userinfo Uberprufen

Uber den endpoint https://aai.vidis.schule/auth/realms/vidis/protocol/openid-connect/userinfo kdnnen Sie
sich die Ubermittelten Userdaten einsehen.

Das funktioniert wie folgt.
Schritt 1: Zuerst muss ein Token generiert werden.

Dieser Token (access_token ) fungiert als "Bearer Token" der zum Abruf der User Info genutzt werden kann und
zu Debugging zwecken, der Redirect Flow wird bei der finalen Integration verwendet.

curl --location --request POST
'https://aai.vidis.schule/auth/realms/vidis/protocol/openid-connect/token' \
--header 'Content-Type: application/x-www-form-urlencoded' \
--data-urlencode 'username=XXXXX' \

--data-urlencode 'password=XXXXX' \

--data-urlencode 'grant type=password' \

--data-urlencode 'client id=account'

Schritt 2: Jetzt lassen sich die Userdaten mit dem Token abrufen

curl --location --request GET
'https://aai.vidis.schule/auth/realms/vidis/protocol/openid-connect/userinfo' \
--header 'Authorization: Bearer <TOKEN>

oder alternative zu Schritt 2 ware es den JWT Token zu dekodieren, um die Nutzerdaten auslesen zu konnen.
Hierzu kann beispielsweise auch ein entsprechendes Online Tool verwendet werden (z. B.

Uber https://devtoolzone.com/decoder/jwt, https://jwt.io/ etc.), sofern es sich nicht um reale Nutzerdaten
handelt.

Das Ergebnis ist ein JSON mit den Userdaten:
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{
"sub": "39e0063a-8377-4alc-bd15-ealbfbbabalb”,

}

5. Integration VIDIS-Login

5.1. Was ist der VIDIS-Login?

Das Ziel des VIDIS-Logins ist es, jedem Schiler und Lehrer ein einziges Konto zur Verfiigung zu stellen, mit
dem man sich Gberall einloggen kann.

Dazu wird eine bestehende Schul-Login als IDP verwendet. Das bedeutet, dass der VIDIS-Login den Benutzer in
das IDP-System einloggt, das die Schule verwendet und zu Ihnen zurlckkehrt.

Der Benutzer muss also die IDP auswahlen, die er verwenden kann, was beispielsweise auch Gber den VIDIS-
Button geschehen kann.

Die Funktionalitat kann hier getestet werden: https://tp.fwu.saas-dev.aws.intension.eu/?version=latest

5.2.Voraussetzungen flr die Integration des VIDIS-Login:
e Unterstltzung OpenlD-Connect

5.3.Integration des VIDIS-Login Buttons:

Allgemeine Vorgehensweise:
1. Hinzufligen eines CDN-Links
2. Bauen Sie die Webkomponente des Vidis Login-Buttons ein
3. Geben Sie dem Button lhren Login-Link
4.  Konfiguration des Vidis Login-Buttons
a. GroBe(size)
b. Cookie(cookie)
1. Hinzufiligen eines CDN-Links

Damit der Vidis Login Button funktioniert, missen Sie einen CDN-Link in Ihre Website einbinden:

1<script src="https://repo.vidis.schule/repository/vidis-
cdn/latest/vidisLogin.umd.js"></script>

Der Link, den Sie normalerweise verwenden wirden,
lautet: https://repo.vidis.schule/repository/vidis-cdn/latest/vidislLogin.umd.js

Wenn Sie eine bestimmte Version bevorzugen: https://repo.vidis.schule/repository/vidis-
cdn/{version}/vidisLogin.umd.js

Zum Beispiel: https://repo.vidis.schule/repository/vidis-cdn/0.11.0/vidisLogin.umd.js

2. Bauen Sie die Webkomponente des Vidis Login-Buttons ein
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Wenn Sie sich entschieden haben, wo der Vidis-Login-Button platziert werden soll, kdnnen Sie ihn wie folgt
hinzufligen:

1<vidis-login loginurl=""></vidis-login>
3. Geben Sie den Login-Link fiir den Button an
WICHTIG: Sie missen die Login-URL Ihres Systems angeben, sonst kann der Button nicht funktionieren.

WICHTIG: Die Login-URL muss mit "https://" beginnen, um erkannt zu werden.

Der Benutzer wird umgeleitet, indem die angegebene Login-URL mit diesem Abfrageparameter erganzt wird:
kc_idp_hint

4. Konfiguration des Vidis Login Buttons
Sie kdnnen den Vidis Login Button mit den folgenden Attributen anpassen:
e GroBe: Bestimmt die GroBe des Buttons.
o Werte:

= "L":GroB, zeigt die Schaltflache in einer groBen Version an. Dies ist auch die
Standardeinstellung.

= "M": Mittel, zeigt die Schaltflache in einer mittleren Version an.
= "S":Klein, zeigt die Schaltflache in einer kleinen Version an.

o Cookie: Aktiviert oder deaktiviert die Speicherung der letzten Auswahl des Benutzers in
einem Cookie.

= Eswird empfohlen, diese Option zunachst auf "false" zu setzen und erst dann zu
aktivieren, wenn der Benutzer den Cookies auf Ihrer Website zugestimmt hat, um
rechtliche Probleme zu vermeiden.

Ein vollstandiges Beispiel:

VIDIS-Login Example

1<script src="https://repo.vidis.schule/repository/vidis-
2 cdn/1.0.1/vidislLogin.umd.js"></script>
...
<vidis-login loginurl="https://www.domain.de/path-to-
auth/" size="L" cookie="true"></vidis-login>

Kompatibilitat:

Der Vidis Login Button ist als Webkomponente erstellt und sollte daher in jeder html-basierten Umgebung
funktionieren, insbesondere in jedem SPI-Framework wie Vue, Angular und React.

Technisch gesehen, wenn man weiB, wie man eine Webkomponente in andere Apps (wie Android oder |10S)
integriert, sollte der Button auch out of the box funktionieren, ist aber noch nicht dafiir getestet.
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6. Fragen & Anregungen

Fir Fragen und Anregungen melden Sie sich gerne jederzeit unter vidis@fwu.de
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$EVIDIS

Prufung

Gepriiftes Angebot
Klicken oder tippen Sie hier, um Text einzugeben.
(Ist vom Anbieter auszufiillen)

URL: Klicken oder tippen Sie hier, um Text einzugeben.
(Ist vom Anbieter auszufiillen)

Anbieter
Klicken oder tippen Sie hier, um Text einzugeben.
(Ist vom Anbieter auszufillen)

Zu Grunde liegender Priifgegenstand:

. Technische Prifung des per VIDIS angebundene Angebots
. Selbstauskunft des Anbieters

. AVV/TOM

. AGB

. Datenschutzerklarung

. Aufbewahrungs- und Loschfristen

Das Angebot wurde durch das FWU bzw. die beauftragten Dienstleister auf Basis der VIDIS
spezifischen Prifkriterien aus dem eduCheck digital Prifkriterienkatalog in der Version 0.2 gepriift.

[0 Das Angebot erfiillt die Priifkriterien des VIDIS Projekts

HINWEISE UND EINORDNUNG DER VORLIEGENDEN ERGEBNISSE

Die Selbstauskunft ist integrierter Bestandteil des Priifberichts.

Bitte fillen Sie das vorliegende Dokument aus und reichen es gemeinsam mit den Dokumenten des
Prifgegenstands Uber das VIDIS-Portal zur Prifung ein.

Bei der Prifung wird mithilfe der Kommentarfunktion auf Unstimmigkeiten und Handlungsbedarf
seitens des Anbieters hingewiesen. Bitte beachten Sie die Kommentare im Dokument und nehmen
Sie hier Stellung.

Bitte passen Sie bei jeder Veranderung am Angebot auch die Selbstauskunft an und senden uns nach
der Bearbeitung jeweils die aktualisierte Version des Dokuments.

Datum des Priifberichts: (wird eingetragen nach bestandener Priifung)


https://www.vidis.schule/wp-content/uploads/sites/10/2024/12/Pruefkriterien-VIDIS-V0.2.pdf
https://www.vidis.schule/wp-content/uploads/sites/10/2024/12/Pruefkriterien-VIDIS-V0.2.pdf

Datenubermittlung

Mit Blick auf die Datensparsamkeit werden bei Anmeldung Gber VIDIS nur die zum Betrieb
notwendigen Daten von VIDIS an den Anbieter Gbermittelt. Der Bedarf an Daten muss begriindet

werden.

Information an Anbieter:

Bitte teilen Sie uns mit, welche Daten fiir den Betrieb lhres Angebots notwendig sind und begriinden Sie den
Bedarf bei den mit * gekennzeichneten Daten in der Tabelle unten (Sie kdnnen die Hinweise in Blau |6schen).

Nur bei solider Begriindung kann die Ubermittlung freigegeben und eingerichtet werden. Des Weiteren kénnen
nur Daten Gbermittelt werden, die VIDIS von den Landesportalen erhalt.

Technische Informationen und Details zu den Datenséatzen finden Sie im Whitepaper fir die Anbindung an

VIDIS.

Lizenzinformationen konnen zum aktuellen Zeitpunkt im Rahmen von VIDIS nicht Gbermittelt werden. Eine
Lésung wird im Projekt Licence Connect entwickelt. Haufig werden Lizenzen anhand der Schulnummer
zugeordnet und Zugange auf diese Weise geregelt. Bitte die Schulnummer bei Bedarf ankreuzen und

entsprechend begriinden.

Folgende Daten werden bei Verwendung Uber VIDIS an das Angebot Gbermittelt:

Daten

Begrindung des Anbieters zur Notwendigkeit

Pseudonym

Eineindeutige Kennung fir die Anmeldung, wird
standardmaBig Ubermittelt

Pseudonymisierte E-Mail-Adresse
(nicht funktional)

Beruht auf dem Pseudonym und kann bei Bedarf
zusatzlich zum Pseudonym erstellt werden, wenn z.B.
Systeme auf Anmeldung per E-Mail-Adresse ausgelegt
sind.

O |dentity-Provider (z.B. Bayern
Cloud Schule oder Logineo fir

Schuler / Schilerin)*

NRW)
| Schulnummer * Hinweis: Kann fur die Zuordnung von Lizenzen relevant
sein.
| Rolle Hinweis: Die Rolle bitte unbedingt anfordern, wenn
(Unterscheidung Lehrkréafte, a) das Angebot sich ausschlieBlich an Lehrkrafte und
Schulleitung, Schulpersonal richtet. Schilern / Schilerinnen dann bitte

anhand der Rolle den Zugriff verweigern.

b) das Angebot unterschiedliche Berechtigungen fiir die
verschiedenen Rollen vorsieht. Diese bitte anhand der Rolle
implementieren.

O Dienst-E-Mail-Adresse von
Lehrkraften (sofernim IDP
vorhanden)*

Hinweis: Wird nur in besonders begriindeten
Ausnahmefallen Gbermittelt, bitte bei Bedarf ausfihrlich
begriinden.
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https://www.vidis.schule/Whitepaper-Service-Provider
https://www.vidis.schule/Whitepaper-Service-Provider
https://licenceconnect.schule/

Name und Vorname von
Lehrkraften *

Hinweis: Wird nur in besonders begriindeten
Ausnahmefallen ibermittelt, bitte bei Bedarf ausfihrlich
begriinden.

Akronym von Schlern und
Schilerinnen:

AbgekUrzter Personenbezeichner
zu Anzeigezwecken (die ersten
beiden Anfangsbuchstaben von
Vor-und Nachname)*

Hinweis: Wird nur in besonders begriindeten
Ausnahmefallen (ibermittelt. In der Regel wird davon
ausgegangen, dass das Pseudonym ausreichend ist und
ggf. anhand von Listen zugeordnet werden kann. Anbietern
wird empfohlen, technische Lésungen fiir eine
vereinfachte Zuordnung im Angebot umzusetzen. Dabei
bitte beachten, dass Schiler / Schilerinnen nicht dazu
aufgefordert werden diirfen, Klarnamen und weitere
persdnlichen Daten einzugeben.

Gruppen und Klassendaten Uber
SchulConneX Schnittstelle (sofern
im IDP vorhanden, bisher kein
Standard)*

Hinweis: Da diese Informationen nicht standardmaBig zur
Verfiigung stehen, wird Anbietern empfohlen, technische
Losungen flr Klassen- oder Gruppen-Zuordnung im
Angebot umzusetzen. Diese Daten dirfen durch das
Angebot abgefragt werden.

*Begriindung erforderlich
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Praambel

Ziel dieses Dokuments ist die systematische Prifung der VIDIS-Teilnahmebedingungen.

VIDIS soll fir eine Verbesserung des Datenschutzniveaus in Schulen sorgen. Im Schulalltag fallen eine Menge
an Daten an. Diese Daten, im besonderen Lernfortschritte und schulische Leistungsstande, haben
Auswirkungen auf die Entwicklung und Zukunft der Kinder. Die EU-Datenschutzgrundverordnung sieht die
personenbezogenen Daten von Kindern und Jugendlichen besonderen Gefahren ausgesetzt, wenn sie in die
falschen Hande geraten:

.Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung personenbezogener
Daten méglicherweise weniger bewusst sind.”

Erwagungsgrund 38 der DSGVO.

VIDIS sorgt fur Datenschutz bei der Nutzung digitaler Bildungsangebote im Unterricht, indem Daten, die die
Schule verlassen, pseudonymisiert werden und die Empfanger dieser Daten, die digitalen Bildungsangebote,
verpflichtet werden, datenschutzkonforme Losungen anzubieten. Lehrkrafte sowie ihre Schilerinnen und
Schiler und deren Eltern missen Vertrauen in die Digitalisierung der schulischen Lernbereiche haben kdnnen,
da die Nutzung digitaler Bildungsangebote im Unterricht fir die Schilerinnen und Schler verpflichtend ist und
eine Einwilligung mangels Freiwilligkeit der Schilerinnen und Schiler unwirksam ist.

Mehr Informationen zu den rechtlichen Grundlagen, der Modellierung und Prifkriterien finden Sie unter
vidis.schule.

Prifkonzept flr die Inbetriebnahmephase

Wegen derzeit noch fehlender DSGVO-Zertifizierungen ist es fiir das VIDIS-Projekt notwendig in einer
Ubergangsphase neben den erarbeiteten Teilnahmekriterien datenschutzrechtliche Priifungen vorzunehmen.
Diese Arbeitsschritte erfolgen im Einklang mit dem ebenfalls vom FWU betreuten Entwicklungen des
landeriibergreifenden Projekts eduCheck digital (EDCD).

Das Priifkonzept besteht aus einem zweistufigen Verfahren. Der Selbstauskunft des Anbieters folgt in der
zweiten Stufe eine technische und rechtliche Prifung des Bildungsangebots im Auftrag des FWU.

Hinweise zum Prifbericht

Der Priufbericht ist kein Gltesiegel oder Zertifizierung. Die Prifung selbst stellt eine Momentaufnahme dar, die
keine vollumfangliche Sicherheit gewahrleisten kann. Insbesondere dadurch, dass die gepriften
Bildungsangebote einem kontinuierlichen Entwicklungsprozess unterliegen und rechtliche
Rahmenbedingungen sich im Laufe der Zeit andern.

Es konnen die Aussagen nur im Zusammenhang mit der technischen VIDIS-Infrastruktur getroffen werden.
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Selbstauskunft

Information zu den zugrundeliegenden Priifkriterien

VIDIS spezifische Prifkriterien aus dem eduCheck diqgital Prifkriterienkatalog

Das jeweilige Prufkriterium finden Sie in einem farblich hinterlegten Kasten. Anhand der Prifkriterien 1D
kénnen Sie im Dokument unter dem Link bei Bedarf weitere Informationen finden.

Priifunterbereich: Priifkriterium (Prifkriterien ID, Beispiel: RDS-CDN-379)

Beschreibung des Prifkriteriums, ggf. Motivation und Relevanz Begriindung

Bitte beachten Sie:
Die Selbstauskunft ist integrierter Bestandteil des Priifberichts.

= Bei Anpassungen oder Veranderungen im Angebot bitte auch die Aussage in der Selbstauskunft
entsprechend aktualisieren und das aktualisierte Dokument neu einreichen.

= Wahrend des Priifprozesses wird die Kommentarfunktion fiir die Kommunikation verwendet, diese
sind im abgeschlossenen Bericht nicht sichtbar. Daher ist es wichtig, auch das eigentliche Dokument
jeweils anzupassen und sicherzustellen, dass dem FWU die aktualisierte Version vorliegt.

1 Zielgruppe / Angebotsbeschreibung

1.1 Bitte geben Sie eine Kurzbeschreibung der wichtigsten Funktionalitaten des
Angebots

Klicken oder tippen Sie hier, um Text einzugeben.

1.2 Werist die Zielgruppe des Angebots?

(Mehrfachantworten mdglich)
Bitte beachten Sie:

Die Zielgruppe ist maBgeblich fir den Umfang der Prifung. Wenn Daten von Schilern / Schilerinnen
verarbeitet werden, sind weitere Voraussetzungen in der Prifung zu beachten.

Eine Anderung in der Zielgruppe nach Abschluss der Priifung ist dem FWU zu melden.
Das Angebot muss in Hinblick auf die Veranderung erneut geprift werden.
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[ Schiiler / Schiilerinnen agieren mit eigenem Login mit dem Angebot

[ Schiiler / Schiilerinnen agieren mit dem Angebot ohne eigenes Login und ohne Ubergabe von Daten
(z.B. auf Einladung Gber QR-Code)

O Lehrkrafte
[ Es handelt sich um ein Schulverwaltungstool => Bitte kontaktieren Sie uns vorab
[ Es handelt sich um eine Online-Priifungssoftware => Bitte kontaktieren Sie uns vorab

[ Sonstiges (bitte erldutern): Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

1.3 Sind Berechtigungen und Zugang entsprechend der Rollen eingerichtet?

[ Nutzung ausschlieBlich durch Lehrkréfte / Schulpersonal

-> [0 Schiilern und Schiilerinnen wird bei Anmeldung iber VIDIS kein Zugang erteilt
[ Unterschiedliche Rechte fiir verschiedene Rollen

-> [ Anhand der von VIDIS {ibergebenen Rolle Unterscheidung technisch umgesetzt

[ Keine Unterscheidung in den Berechtigungen fiir die verschiedenen Rollen

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Einwilligung: Keinerlei Einwilligung durch SuS (RDS-EWG-382)

Innerhalb des Angebots gibt es keine Datenverarbeitungen, in die Schilerinnen und Schiler einwilligen kénnen.
Hierzu zahlen auch Einwilligungen tiber ein Consent-Banner.

Wenn sich das Angebot oder Teile des Angebots ausschlieBlich an Lehrkrafte wenden, konnen Einwilligungen
eingeholt werden..
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1.4  Gibt es Datenverarbeitungen innerhalb des Angebots, in die Schulerinnen
und Schdler einwilligen kdbnnen?

HNE
I Nein

[ Frage nicht relevant, da sich das Angebot nicht an Schiiler und Schiilerinnen richtet

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

1.5  Kommtim Angebot KI-Technologie zum Einsatz?

Bitte beachten Sie, dass KI-Technologie zusatzlichen Prifkriterien unterliegen kann, die ggf. im Nachgang
separat Uberprift werden kénnen.

Ja
I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 1Zielgruppe / Angebotsbeschreibung

Bewertung:

2 Hosting/ Betrieb

Datenerhebung und -verarbeitung: Sichere Datenverarbeitung (RDS-DEV-466)
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Es werden keine Server in unsicheren Drittlandern eingesetzt und/oder Datenverarbeitungen in unsicheren
Drittlandern durchgefihrt. Dies gilt auch fir Sub- oder Mutterunternehmen.

2.1 Hosten Sie das Angebot selbst?

[ Ja, Serverstandort: Klicken oder tippen Sie hier, um Text einzugeben.

[ Nein -> bitte eintragen:
Webhoster: Klicken oder tippen Sie hier, um Text einzugeben.

Serverstandort: Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

2.2 Content Delivery Network (CDN)

Content Delivery Network: CDN nur zur Bereitstellung von Inhalten (RDS-CDN-379)

Es wird kein CDN genutzt, das nicht ausschlieBlich der reinen Bereitstellung von Inhalten dient. Dartber hinaus
erflllt das CDN die Voraussetzungen des Prifunterbereichs Dienstleister.

2.2.1 Wird ein CDN eingesetzt?

HNE
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

2.2.2 Fallsja, welche Funktionen des CON-Anbieters werden genutzt?
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Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 2. Hosting / Betrieb

Bewertung:

3 Dienstleister

3.1 Werden Dienstleister eingesetzt, bei denen ein Zugriff auf personenbezogene
Daten nicht ausgeschlossen werden kann (insbesondere Auftragsverarbeiter)?

HNE
I Nein

Falls ja, bitte benennen Sie die einzelnen Dienstleister mit Firmierung, Unternehmenssitz und Gegenstand der
Dienstleistung:

Firma (Dienstleister), Adresse Verarbeitungsstandort | Art der Dienstleistung

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Dienstleister: AV-Vertrag vorhanden (RDS-DIL-356)

Der Anbieter nutzt nur Dienstleister, mit denen zuvor ein Vertrag zur Auftragsverarbeitung gem. Art 28 Abs. 3
DSGVO geschlossen wurde.
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3.2 Wurden mit dem/den Dienstleister(n) Auftragsverarbeitungsvertrdge gemas
Art. 28 Abs. 3 DSGVO geschlossen?

Wenn ja, legen Sie bitte die Vertrédge zur Prifung vor oder verweisen Sie auf die URL der AVV des
Dienstleisters.

O Ja [ Vertrage vorgelegt

[J URL: Klicken oder tippen Sie hier, um Text einzugeben.

I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

3.3 Welche Daten werden bei dem/den Dienstleister(n) verarbeitet?

[ Verarbeitete Daten gehen aus AVV mit den Dienstleistern hervor

-> [ AV-Vertrage eingereicht unter Angabe der konkreten Stelle

Alternativ benennen Sie die verarbeiteten Daten:

Firma(Dienstleister) Verarbeitete Daten

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Dienstleister: Mutterunternehmen in unsicheren Drittlandern (RDS-DIL-357)

Sofern Dienstleister des Anbieters mit verbundenen Unternehmen (z.B. innerhalb eines Konzerns,
Mutterunternehmen)in unsicheren Drittlandern eingesetzt werden, muss ausgeschlossen werden, dass diese
verbundenen Unternehmen aus Drittstatten auf die Daten zugreifen kdnnen (z.B. Abschaltung von
Fernwartungszugriffen).
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Gem. Art. 45 Abs. 1S. 1DSGVO bedurfen nicht alle Datentibermittlungen in Drittstaaten einer besonderen
Genehmigung. Durch die direkte Verbindung des Unternehmens in unsichere Drittstaaten bedarf es eines
zusatzlichen Nachweises, dass erhobene und verarbeitete Daten ausreichend geschitzt sind.

Die getroffenen MaBnahmen missen aus den technischen und organisatorischen MaBnahmen der Dienstleister
hervorgehen und unter Angabe der konkreten Stelle zur Verfligung gestellt werden. Zudem muss dargestellt
werden, ob und welche Regelung bzw. Ubermittlungsmechanismus aus Kapitel V der DSGVO fiir den Anbieter
einschlagig sind.

3.4 Kannausgeschlossen werden, dass verbundene Unternehmen des
Dienstleisters(z.B. innerhalb eines Konzerns) aus Drittldndern auf die Daten
zugreifen?

HNE
I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Dienstleister: Subdienstleister in unsicheren Drittlandern (RDS-DIL-358)

Sofern Dienstleister Subdienstleister in unsicheren Drittlandern nutzen und/oder ein Zugriff von verbundenen
Unternehmen in Drittlandern nicht ausgeschlossen werden kann, wurden MaBnahmen getroffen, um die Daten
zusatzlich zu schitzen.

Gem. Art. 45 Abs. 1S. 1DSGVO bedurfen nicht alle Datentibermittlungen in Drittstaaten einer besonderen
Genehmigung. Kann nicht ausgeschlossen werden, dass Dienstleister Subdienstleister in unsicheren Drittstaaten
nutzen, bedarf es eines zusatzlichen Nachweises, dass erhobene und verarbeitete Daten ausreichend geschiitzt
sind.

Die getroffenen MaBnahmen mussen aus den technischen und organisatorischen MaBnahmen der Dienstleister
hervorgehen und unter Angabe der konkreten Stelle zur Verfligung gestellt werden. Zudem muss dargestellt
werden, ob und welche Regelung bzw. Ubermittlungsmechanismus aus Kapitel V der DSGVO fiir den Anbieter
einschlagig sind.

3.5 Werdenvon den eingesetzten Dienstleistern ihrerseits weitere Dienstleister mit
Sitz in einem Drittland eingesetzt?

HNE

Seite 12136



] Nein

Falls ja, bitte benennen Sie sowohl die direkten Dienstleister als auch die weiteren Dienstleister mit
Firmierung, Unternehmenssitz und Gegenstand der Dienstleistung.

Firma (Dienstleister), Adresse Verarbeitungsstandort Art der Dienstleistung

Uberpriifung FWU (in Mitarbeit durch datenschutz nord)

3.6 Sofern Datenin Drittlander Gbermittelt werden oder ein Datenzugriff aus
Drittlandern moglich ist (durch verbundene Unternehmen oder Dienstleister),
benennen Sie bitte, welche MaBnahmen getroffen wurden, um die Daten

zusatzlich zu schitzen.
z.B. Fernwartungszugriffe abgeschaltet. Ggf. Verweis auf TOM der Subdienstleister.

[0 MaBnahmen gehen aus AVV oder TOM der Dienstleister hervor
-> [ AVV/ TOM der Subdienstleister eingereicht unter Angabe der konkreten Stelle

L] Es werden keine Daten in Drittlander ibermittelt und es ist kein Datenzugriff aus Drittldndern mdglich.

Einschlagige Regelung aus Kapitel V der DSGVO:

[ Artikel 45 Datenlibermittlung auf der Grundlage eines Angemessenheitsbeschlusses
[ Artikel 46 Dateniibermittlung vorbehaltlich geeigneter Garantien

[ Artikel 47 Verbindliche interne Datenschutzvorschriften

Erlauterungen und Spezifizierung zu den einschlagigen Regelungen:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):
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Bewertung zu 3 Dienstleister

Bewertung:

4  Datensicherheit

Verschliisselung: Website nur iiber https:// aufrufbar (ITS-ENC-359)
Seiten des Angebots sind ausschlieBlich tiber https abrufbar.

Dies gewahrleistet, dass alle Datentibertragungen zwischen den Nutzenden und der Anwendung verschlisselt sind.
Dadurch wird die Integritat und Vertraulichkeit der ausgetauschten Informationen geschutzt.

4.1 Sind alle Seiten des Angebots ausschlieBlich Gber https abrufbar?

Ja
1 Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Verschliisselung: Umleitungen von http:// auf https:// (ITS-ENC-360)
Es sind Umleitungen von http auf https konfiguriert.

Umleitungen von HTTP auf HTTPS sind konfiguriert, um sicherzustellen, dass alle Datenlibertragungen
verschlisselt erfolgen. Dies schitzt die Integritat und Vertraulichkeit der Daten vor Abfangen und Manipulation.
Dadurch wird die Sicherheit der Nutzenden und der Ubertragenen Informationen erheblich verbessert.

4.2 Sind fir den Webserver Umleitungen von http auf https konfiguriert?

Ja
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] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

4.3 Werden gultige Protokolle mit dem Mindeststandard TLS 1.2 eingesetzt?

Ja
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Verschliisselung: Ablehnen veralteter TLS/SSL-Protokolle (ITS-ENC-361)

Veraltete TLS/SSL-Protokolle werden abgelehnt.

Die Ablehnung veralteter TLS/SSL-Protokolle stellt sicher, dass alle Datenlbertragungen stark verschlisselt sind.
Dies schutzt vor Man-in-the-Middle-Angriffen und stellt sicher, dass keine sensiblen Informationen abgefangen
werden kénnen. So wird die Integritat und Vertraulichkeit der Daten gewahrleistet.

4.4 Werden veraltete und unsichere TLS/SSL-Protokolle serverseitig abgelehnt?

HNE
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Systemhartung (Hardening): Sicherer Webserver (ITS-SHR-362)
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Alle Webserver entsprechen dem Stand der Technik und sind gegen bekannte Schwachstellen wie ,Heartbleed",
,CRIME"und ,Downgrade" abgesichert, um die Sicherheit und Stabilitat des Systems zu gewahrleisten. Dies
verhindert die Ausnutzung bekannter Schwachstellen und schiitzt sensible Daten vor Kompromittierung. Durch
kontinuierliche Updates und Patches bleibt das System widerstandsfahig gegen aktuelle Bedrohungen und
Sicherheitslicken.

Standard Patchmechanismen mussen etabliert sein.

4.5 Sind die erreichbaren (Web- und Applikations-)Server auf einem aktuellen Stand
und insbesondere gegen bekannte Schwachstellen(z.B. ,Heartbleed”, ,CRIME"
und ,Downgrade”) abgesichert?

HNE
I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

4.6 Gibt es Prozesse, um auf bekannte Schwachstellen zu reagieren (z.B.
Patchprozess / Patchmanagement)?

Ja
] Nein

Wenn ja, beschreiben Sie den Prozess:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Speicherung: Speicherung der IP-Adresse und der ,http-requests” (RDS-SPE-370)
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Die ,http-requests"inkl. der IP-Adresse wird auf Ebene des Servers oder auf Ebene der Webapplikation nicht langer
als 7 Tage oder zu anderen Zwecken als zu Sicherheitszwecken gespeichert.

Dies minimiert das Risiko eines Missbrauchs der Daten und gewahrleistet die Einhaltung datenschutzrechtlicher
Vorgaben. Dadurch wird die Privatsphéare der Nutzer geschitzt und die Datenspeicherung auf das notwendige MaB
begrenzt.

4.7 Wie wird mit der IP-Adresse der Besucher auf Ebene des Servers umgegangen?

Speicherdauer und Zweck der Speicherung:
Klicken oder tippen Sie hier, um Text einzugeben.
Anonymisierung:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

4.8 LiegteinIT-Sicherheitskonzept vor, das bei Bedarf an die Lander versendet

werden kann?
Das Vorliegen eines IT-Sicherheitskonzeptes ist Voraussetzung fir die Teilnahme an VIDIS.

Die Prifung des IT- Sicherheitskonzepts ist kein Bestandteil dieser Datenschutzprifung, kann aber bei
Bedarf durch die Lander in Auftrag gegeben werden.

O Ja -> [ IT-Sicherheitskonzept vorgelegt

1 Nein

4.9 Liegt eine Datenschutzfolgeabschatzung vor (DSFA im Sinne von 35 DSGVO)?

Die Prifung der DSFA ist kein Bestandteil dieser Datenschutzprifung, kann aber bei Bedarf durch die
Lander in Auftrag gegeben werden.

O Ja -> [ DSFA vorgelegt

] Nein
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Bewertung zu 4 Datensicherheit

Bewertung:

5 Informationspflichten

Informationspflichten: Leicht auffindbares Impressum (RDS-IPF-364)

Ein stets verfligbares und leicht erkennbares Impressum ist von allen Seiten erreichbar. Dies gilt insbesondere bei
Angeboten mit responsiven Designs.

Dies stellt sicher, dass Nutzer jederzeit die rechtlichen Informationen des Anbieters einsehen konnen. Dadurch wird
die Transparenz erhéht und die Einhaltung gesetzlicher Vorgaben gewahrleistet.

5.1 Enthalten alle Seiten ein stets verflugbares, mit maximal zwei Klicks
erreichbares und leicht erkennbares Impressum?

Ja
I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Informationspflichten: Vollstédndiges Impressum (RDS-IPF-366)
Das Impressum enthalt alle nach §§ 5 und 6 DDG vorgeschriebenen Informationen.
Dies stellt sicher, dass alle rechtlich relevanten Angaben, wie beispielsweise Name und Anschrift des Anbieters,

Kontaktinformationen und Vertretungsberechtigte, transparent und leicht zuganglich sind. Dadurch wird die
rechtliche Konformitat und Vertrauenswiirdigkeit des Angebots gewahrleistet.

5.2 Enthalt das Impressum alle Informationen, die nach §§ 5 und 6 DDG
vorgeschrieben sind?
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Ja
1 Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Informationspflichten: Leicht auffindbare Datenschutzerklarung (RDS-IPF-365)

Eine stets verfligbare und leicht erkennbare Datenschutzerklarung ist von allen Seiten erreichbar. Dies gilt
insbesondere bei Angeboten mit responsiven Designs.

Dies gewahrleistet, dass Nutzer jederzeit Uber die Datenschutzpraktiken informiert sind und ihre Rechte verstehen
konnen. Dadurch wird die Transparenz erhoht und die Einhaltung datenschutzrechtlicher Vorgaben sichergestellt.

5.3 Ist die Datenschutzerklarung fur jede Seite stets verflgbar, unmittelbar
erreichbar und leicht erkennbar?

HNE
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Informationspflichten: Vollsténdige Datenschutzerklarung (RDS-IPF-367)
Die Datenschutzerklarung enthalt alle Informationen, die nach Art. 13 und 14 DSGVO vorgeschrieben sind.
Dies stellt sicher, dass die Nutzer umfassend tber die Art, den Umfang und den Zweck der Datenerhebung und -

verarbeitung informiert sind. Dadurch wird die Transparenz erhéht und die Einhaltung der datenschutzrechtlichen
Vorgaben gewahrleistet.

5.4 Enthalt die Datenschutzerklarung alle Informationen, die nach Art. 13 und 14
DSGVO vorgeschrieben sind?

Seite 19136



Ja
I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

5.5 Verweist die Datenschutzerklarung auf die Schule als verantwortliche Stelle?

Bei Nutzung des Angebots im schulischen Kontext, also auch bei Nutzung Gber VIDIS, ist die Schule die
verantwortliche Stelle. Die Datenschutzerklarung sollte eine entsprechende Formulierung aufweisen, die die
Schule als verantwortliche Stelle benennt.

HNE
I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

5.6 Verfugt das Angebot Uber ein oder mehrere responsive Designs?

Ja
I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Falls ja, ist sichergestellt, dass Impressum und Datenschutzerklarung auf allen GerategréBen in samtlichen
Ansichten direkt auffindbar sind?

HNE
I Nein
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Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 5 Informationspflichten

Bewertung:

6 Nutzungsbedingungen und AGB

Nutzungsbedingungen und AGB: Nutzungsbedingungen/AGB: Datenschutzkonform (RDS-AGB-368)

Die Nutzungsbedingungen oder AGB des Angebots enthalten keine Klauseln, die gegen die Grundsatze des
Datenschutzes verstoBen.

Nutzungsbedingungen und AGB: Nutzungsbedingungen/AGB AVV-konform (RDS-AGB-369)

Die Nutzungsbedingungen oder AGB des Angebots enthalten keine Klauseln, die gegen die Vorschriften zur
Auftragsverarbeitung verstoBen.

6.1 Sind die Nutzungsbedingungen oder AGB datenschutzkonform und AVV-
konform?

Ja
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 6 Nutzungsbedingungen und AGB

Bewertung:
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7 Cookies & Co.

Cookies & Co: Cookies allgemein (RDS-CUC-372)

Es werden keine Cookies gesetzt, fir die eine Einwilligung erforderlich ist, sofern sich das Angebot an die
Nutzergruppe der Schilerinnen und Schiiler richtet.

Richtet sich das Angebot an Lehrkrafte, kann die Einwilligung eingeholt werden.
Cookies & Co: Nicht essenzielle Cookies (RDS-CUC-371)

Es werden keine Cookies gesetzt, die fir den Betrieb der Webseite nicht erforderlich sind, sofern sich diese an die
Nutzergruppe der Schilerinnen und Schdiler richten.

Richtet sich das Angebot an Lehrkréafte, wird dafiir eine entsprechende Einwilligung eingeholt.

7.1  Werden Cookies genutzt?

[ Es werden ausschlieBlich nicht einwilligungspflichtige technisch notwendige Cookies gesetzt
[ Es werden auch einwilligungspflichtige Cookies gesetzt

L] Angebot ausschlieBlich fiir Lehrkrafte -> [ Einwilligung wird eingeholt

L] Angebot richtet sich (auch) an Schiiler/Schiilerinnen

[J Nein, es werden keine Cookies genutzt

Cookies & Co: Beschreibung aller Cookies (RDS-CUC-453)

Bei der Nutzung von Web-Browsern, als auch bei der Nutzung von Mobile Apps (Webansichten, integrierte
Browserumgebungen) kénnen sog. "Cookies" genutzt werden.

Der Anbieter beschreibt alle "Cookies" seines Angebots und deren Zwecke in der Datenschutzerklarung.

Falls Cookies genutzt werden, bitte benennen Sie die einzelnen Cookies und deren Zweck - bitte alle genutzten
Cookies auffuhren:

Cookie Name Technisch | Zweck
notwendig
ja/nein
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Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Cookies & Co: Trackingmechanismen zu nicht paddagogischen Zwecken (RDS-CUC-377)

Es werden keine Trackingmechanismen eingesetzt, wenn sich ein Angebot an Schiilerinnen und Schiiler richtet, es
sei denn, das Nutzerverhalten wird aus padagogischen Griinden getrackt, wie z. B. bei adaptiven Lernsystemen
notwendig.

Richtet sich das Angebot an Lehrkréafte, wird dafiir eine entsprechende Einwilligung eingeholt.

7.2 Benutzen Sie eine interne Analyse (auf Basis eines Trackingmechanismus), um
das Userverhalten auszuwerten?

Ja

[ Padagogische Griinde: Klicken oder tippen Sie hier, um Text einzugeben.

[ Angebot ausschlieBlich fiir Lehrkrafte O Einwilligung wird eingeholt

] Nein

Falls ja, bitte beschreiben Sie die interne Analyse:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Cookies & Co: Trackingpixel (RDS-CUC-373)
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Es werden keine Trackingpixel verwendet, wenn sich ein Angebot an Schilerinnen und Schiiler richtet.

Richtet sich das Angebot an Lehrkréafte, wird dafir eine entsprechende Einwilligung eingeholt.

7.3 Benutzen Sie Trackingpixel / Zahlpixel, um das Userverhalten auszuwerten?

Ja
] Nein

L] Angebot ausschlieBlich fiir Lehrkrafte [ Einwilligung wird eingeholt

Falls ja, bitte benennen Sie diese:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Cookies & Co: Browserfingerprints (RDS-CUC-376)

Es werden keine Browserfingerprints gebildet, wenn sich ein Angebot an Schilerinnen und Schiler richtet.

Richtet sich das Angebot an Lehrkréafte, wird dafiir eine entsprechende Einwilligung eingeholt.

7.4 Werden Browserfingerprints gebildet?

HNE
I Nein

[ Angebot ausschlieBlich fiir Lehrkrafte O Einwilligung wird eingeholt

Falls ja, bitte benennen Sie die einzelnen Daten und deren Zweck:

Browser-
fingerprint

Zweck
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Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

7.5 Werden sonstige Trackingmechanismen eingesetzt?

HNE
I Nein

Falls ja, bitte benennen Sie die einzelnen Trackingmechanismen und deren Zweck.

Tracking- Zweck
mechanismus

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Cookies & Co: Local Browser Storage (RDS-CUC-374)

Es werden keine Daten im Local Browser Storage oder Session Storage abgelegt, sofern daflr eine Einwilligung
erforderlich ist und sich das Angebot an die Nutzergruppe der Schiilerinnen und Schiiler richtet.

Richtet sich das Angebot an Lehrkrafte, darf die Einwilligung eingeholt werden.

7.6 Werden Daten im Local Browser Storage oder Session Storage abgelegt?

O Ja [ Angebot ausschlieBlich fiir Lehrkrafte O Einwilligung wird eingeholt
[ Nein

Falls ja, bitte benennen Sie die einzelnen Daten und deren Zweck:
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Daten

Technisch
notwendig
ja/nein

Zweck

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Cookies & Co: Informationen auf der Endeinrichtung des Endnutzers (RDS-CUC-375)

Es werden keine sonstigen Informationen auf der Endeinrichtung des Endnutzers gespeichert und es erfolgt kein
Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind, sofern dafir eine Einwilligung
erforderlich ist und sich das Angebot an die Nutzergruppe der Schiilerinnen und Schiiler richtet.

Richtet sich das Angebot an Lehrkrafte, darf die Einwilligung eingeholt werden.

7.7 Werden sonstige Informationen auf dem Endgerat des Endnutzers gespeichert?

HNE
] Nein

[ Angebot ausschlieBlich fiir Lehrkrafte O Einwilligung wird eingeholt

Falls ja, bitte benennen Sie diese unter Angabe des Zwecks.

Gespeicherte Technisch | Zweck
Informationen | notwendig
ja/nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):
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7.8 Gibt es Dritte, die auf die oben genannten internen Analysedaten,
MaBnahmen/Techniken etc. zugreifen kbnnen?

HNE
] Nein

Falls ja, bitte benennen Sie die Dritten mit Firma und Sitz:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 7 Cookies & Co

Bewertung:

8 Drittinhalte

Drittinhalte: Einbindung von Drittinhalten (RDS-DRI-378)

Es werden keine Drittinhalte eingebunden, fiir die eine Einwilligung erforderlich ist, sofern sich das
Bildungsangebot oder betreffende Teile des Angebots an Schilerinnen und Schiler wendet.

Eine Ausnahme besteht ausschlieBlich dann, wenn sich das Bildungsangebot oder betreffende Teile des Angebots
ausschlieBlich an Lehrkréfte richten.

8.1 Werden Drittinhalte (also Inhalte, die auf Servern von Dritten liegen)
eingebunden(z.B. Videos)?

Ja
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] Nein

Wenn ja, bitte listen Sie diese auf:

Drittinhalt Zweck

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

8.2 Werden Drittinhalte in einer Weise eingebunden, sodass personenbezogene
Daten an Dritte gelangen?

O Ja [ Angebot ausschlieBlich fiir Lehrkrafte O Einwilligung wird eingeholt

I Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 8 Drittinhalte

Bewertung:

9 Datenerhebungund -verarbeitung

Datenerhebung und -verarbeitung (RDS-DEV-380)

Daten werden ausschlieBlich fiir die Nutzung des Angebots verarbeitet. Insbesondere eine Nutzung zu
Werbezwecken ist ausgeschlossen.
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9.1 Werden Nutzende innerhalb des Angebots aktiv dazu aufgefordert,

personenbezogene Daten einzugeben?
z.B. aktives Abfragen von Daten beim ersten Einloggen in das Angebot

O Ja
I Nein

Falls ja, bitte benennen Sie die Daten und den Zweck der Datenerhebung:

Welche Daten werden erhoben? | Zweck

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

9.2 Konnen Nutzende personenbezogene Daten auf einer Profilseite oder
anderweitig innerhalb des Angebots eingeben oder pseudonymisierte Daten mit
reellen Daten Uberschreiben?

Ja

[ Die Berechtigung zur Anderung / zum Ergénzen von Profildaten haben ausschlieBlich Lehrkrafte.
Schiler / Schilerinnen kdnnen keine Profildaten eingeben oder verandern.

I Nein

Falls ja, bitte beschreiben Sie die Eingabemdglichkeiten und deren Zweck:

Welche Daten kénnen Zweck
eingegeben / verandert
werden?
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Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

9.3 Konnten maoglicherweise personenbezogene Daten durch freie Eingabe der
Nutzer entstehen(z.B. durch Freitextfelder, im Chat)?

Ja
] Nein

Falls ja, bitte beschreiben Sie die Eingabemdglichkeiten und deren Zweck:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

9.4 Entstehen personenbezogene Daten durch Nutzung(z.B. Lehr-und
Lernereignisse, Arbeitsverhalten)?

Ja
1 Nein

Falls ja, bitte beschreiben Sie die anfallenden Daten und den Zweck:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 9 Datenerhebung und - Verarbeitung
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Bewertung:

10 Datenschutzorganisation

10.1 Sind Sie in der Pflicht eine/n Datenschutzbeauftragte/n zu benennen?

HNE
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Datenschutzorganisation: Benennung eines Datenschutzbeauftragten (RDS-DS0-383)

Der Anbieter stellt die Kontaktdaten des Datenschutzbeauftragten bereit. Falls noch kein Datenschutzbeauftragter
existiert benennt der Anbieter den DSB.

Dies gewahrleistet, dass Anfragen und Anliegen zum Datenschutz schnell und kompetent bearbeitet werden kénnen
und die Einhaltung datenschutzrechtlicher Anforderungen sichergestellt ist.

Mindestanforderungen mit Blick auf gesetzliche Vorgaben hinsichtlich der Vollstandigkeit von Angaben.

10.2 Wurde ein/e Datenschutzbeauftragte/r benannt? (ggf. auf freiwilliger Basis)

HNE
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 10 Datenschutzorganisation
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Bewertung:

11 Werbung

Werbefreiheit: Werbefreiheit (RDS-WER-384)

Das digitale Bildungsangebot ist werbefrei, es sei denn, eine konkrete Werbung ist nach den einschlagigen
Bestimmungen fiir Lehr- und Lernmittel ausnahmsweise zulassig.

11.1 Enthalt das Angebot Werbung ftr Schuler/ Schilerinnen?

HNE
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Werbefreiheit: Verweise auf Werbeinhalte (RDS-WER-385)

Aus dem Angebot wird fir Nutzende der Benutzergruppe Schilerinnen und Schiler nicht auf Zielseiten verlinkt
werden, die Werbung enthalten.

11.2 Enthalt das Angebot Verweise auf Inhalte mit Werbung (auch Verlinkungen) fiir
Schuler / Schulerinnen?

Ja
] Nein

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):
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Bewertung zu 11 Werbung

Bewertung:

12 Kostenpflichtige Zusatzangebote

Kostenpflichtige Bestandteile: Kostenpflichtige Zusatzangebote (RDS-KBT-386)

Nutzende der Benutzergruppe Schiilerinnen und Schiiler werden keine kostenpflichtigen Zusatzangebote (In-App-
Verk&ufe, "Freemium" Geschaftsmodelle oder kostenpflichtige Upgrade-Angebote) angeboten.

Kaufe jeder Art missen bei Schilerinnen und Schiilern ausgeschlossen werden kénnen. Nutzenden, die als
Lehrkrafte ein Angebot nutzen, darf diese Mdglichkeit gegeben sein.

Mindestanforderung, da Schilerinnen und Schiler keine Méglichkeit zu Kaufhandlungen im Angebot haben durfen.

12.1 Gibt es kostenpflichtige Zusatzangebote innerhalb des Bildungsangebots?

[HNE [ Diese Zusatzangebote werden ausschlieBlich Lehrkraften und Schulpersonal angezeigt

I Nein

Falls ja, bitte benennen Sie diese:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 12 Kostenpflichtige Zusatzangebote

Bewertung:
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13 Umsetzung von Betroffenenrechten

Umsetzung von Betroffenenrechten: Funktionalitidten zur Umsetzung der Betroffenenrechte (RDS-UBR-388)

Die Plattform sieht Funktionalitaten vor, die eine Umsetzung der Betroffenenrechte ermdglichen bzw. diese
unterstitzen, wie z. B. die Filterung, Suche oder Sperrung von Daten.

Die genannten Funktionalitaten sollen die Erfiillung der nach der BSGVO vorgeschriebenen Betroffenenrechte
ermoglichen.

13.1 Wird sichergestellt, dass die Betroffenenrechte gewahrt werden?

HNE
] Nein

Bitte beschreiben Sie Ihre Vorgehensweise bzw. den internen Prozess:

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Umsetzung von Betroffenenrechten: Funktionalitdten zum Exportieren und Portieren der Daten (Soll-Kriterium)
(RDS-UBR-387)

Die Plattform sieht Funktionalitaten zum Exportieren und Portieren der Daten grundsatzlich vor und ein Export
wurde erfolgreich durchgefihrt.

Dies stellt sicher, dass Benutzer ihre Daten problemlos mitnehmen oder in andere Systeme Ubertragen kénnen.
Dadurch wird die Datenportabilitdt gemaB den datenschutzrechtlichen Anforderungen gewahrleistet.

13.2 Gibt es eine Maglichkeit, die im Bildungsangebot vorhandenen
personenbezogenen Daten zu exportieren und diese dem Verantwortlichen
und/oder den Nutzenden bereitzustellen?
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Ja
1 Nein

Falls ja, bitte skizzieren Sie in Stichpunkten die Exportfunktion.

Klicken oder tippen Sie hier, um Text einzugeben.

Uberpriifung FWU (in Mitarbeit durch datenschutz nord):

Bewertung zu 13 Umsetzung von Betroffenenrechten

Bewertung:
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Prafung AVV nach Art. 28 DSGVO

(wird eingefligt nach Durchfiihrung der Priifung)
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VIDIS Ist eine sichere Plattform, die
Schulen ermoglicht ihren Weg in die
digitale Welt zu finden.
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.

The
enabler

Wir vermitteln digitale
ldentitaten in Schulen.
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Versprechen & Werte

Wir bringen sichere,
landerubergreifende,
einheitliche Standards
und kontrollierten
Datenfluss.

Unsere Mission:
sichere und digitale
Bildungsinfrastruktur
fur Deutschland

Einfach.
Sicher.
Neutral.
Integrativ.

aaaaa
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Kreative Idee

Unsere Prinzipien sind ein Leitfaden dafur, wie sich die
Marke VIDIS anfuhlt.

Es ist wichtig, sie bei jeder Kommunikation mit unserer
/ielgruppe oder bei der Entwicklung einer neuen Service,
Dienstleistung oder eines Produkts zu berucksichtigen.

Vidis vereinfacht den Zugang zu Wissen. Verschiedene
Portale aller Bundeslander macht Vidis mit einem einfach
Login zuganglich. Es ist ein geschutzter Ort. Vidis ist
neutral und hat und bringt den Uberblick.

aaaaa



Das Signet symbolisiert den Zugang zu

den Lernplattformen der 16 Bundeslander.
Gleichzeitig hat es eine Assoziation mit einem
Auge oder einer Pupille und spielt damit auf die
lateinische Ubersetzung von Vidis (“du hast
gesehen”)an.

Die Wortmarke ist sehr schlicht, einfach und gut

lesbar gestaltet. So simple wie der Service den
VIDIS anbietet.
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Logo Wort-Bild-Marke




Das Signet symbolisiert die 16 Bundeslander mit jeweils
einem “V”. Die wiederum einen Kreis formen.
Gemeinsam bilden sie also einen geschutzen und
sicheren Raum. Es steht symbolisch fir den sicheren
Zugang zu allen Lernplattformen der 16 Landern.
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Logo Bildmarke

0




Die Wortbildmarke wird geschutzt durch eine
klar definierte Schutzzone, die oben, unten,
rechts und links des Logos je die Hohe eines
“V" betragt.
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Logo Schutzzone

1V

1.5V

0.5V

1V
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Do's

Das Logo kann auf blauen, schwarzen
und grauen Untergrund stehen.

Ebenso kann das Logo auf wei3 in blau,

schwarz und grau stehen.

Auch helle und ruhige Fotohinterginde
sind erlaubt.

Logo Do's and Dont

$£VIDIS

$%VIDIS
$£VIDIS

$£VIDIS

$EVIDIS

£ VIDIS







Das Vidis Logo kann in Kombination mit den
Landern gesetzt werden.

Ein Strich teilt das Vidis Logo dann vom
entsprechenden Landerwappen oder auch dem
Schriftzug des jeweiligen Bundeslands.
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Vidis Landerlogos
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Vidis Button

$ % VIDIS
* Anmeldung mit Schulaccount

Anmeldung
Bayern Cloud Schule

Anmeldung

Bayern Cloud Schule
Sy Anmeldung

Bayern Cloud Schule

%::% VIDIS Bayern

$2VIDIS !
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Visuelle Sprache
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Typografie

Barliow

ABCDEFGHIUKLMNOPOQRSTUVWXY/
abcdefghijklmnopgrstuvwxyz

1234567890%6/()

ABCDEFGHIUKLMNOPQRSTUVWXYZ
abcdefghijklmnopqrstuvwxyz

1234567890%6/()
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H1

H2

H3

H&4

COPY

Typografie Anwendung

Unsere Vision:
Einfach und sicher.

Wir bringen sichere, landerUbergreifende,
einheitliche Standards und kontrollierten
Datenfluss.

DER VERMITTLUNGSDIENST VIDIS

Wir vermitteln digitale
Identitaten in Schulen.

Zusammenarbeit zwischen den Identitatsanbietern und den Diensteanbietern,
schafft damit den Zugang zu den Dienstleistungen, setzt Standards, stellt Regeln
und Normen auf und beschreibt und steuert Prozesse.
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Typografie

Style GroBe Zeilenhdhe Spationierung
Barlow Bold 72 110% 0%
Barlow Bold 32 130% 0%
Barlow Bold 16 130 % 15%
Barlow Reqular 72 120% 0%
Barlow Reqular 32 130 % 0%
Barlow Regular 24 140% 0%
Barlow Reqular 16 140% 0%
Barlow Reqular 12 140% 0%
Barlow Regqular 9 145% 5%




%\\% Farbe - Primary

Hex: #0000C4 Hex: #FFFFFF
RGB: 0/0/196 RGB: 255/255/255
CMYK: 100/100/0/23 CMYK: 0/0/0/0




.
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Farbe - Primary Schattierungen

#0000C4

RGB:
0/0/196

CMYK:
100/100/0/23

#0032C4

RGB:
0/50/196

CMYK:
100/74/0/23

#0064C4

RGB:
0/100/196

CMYK:
100/49/0/23

#1B8FD9

RGB:
27/143/217

CMYK:
88/34/0/15

#B2E1FF

RGB:
178/225/255

CMYK:
30/12/0/0

HESBF5FF

RGB:
229/245/255

CMYK:
10/4/0/0




Hex:
#000000

RGB:
0/0/0

CMYK:
0/0/0/100

Hex:
#000000

RGB:
0/0/0

CMYK:
0/0/0/100

Hex:
#H333333

RGB:
51/51/51

CMYK:
0/0/0/80

Hex:
#666666

RGB:
102/102/102

CMYK:
0/0/0/60

Hex:
#999999

RGB:
153/153/153

CMYK:
0/0/0/40

Hex:
#CCCCCC

RGB:
204/204/204

CMYK:
0/0/0/20

Hex:
HESBELBES

RGB:
229/229/229

CMYK:
0/0/0/10
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Bildwelt | Unterricht




%% Homepage
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Visitenkarten

FWU Institut fiir Film und Bild
in Wissenschaft und Unterricht
gemeinniitzige GmbH

Bavariafilmplatz 3
D 82031 Griinwald

Andreas
Koschinsky

Leiter Mediendienste

Tel: +49(0)89 6497 249
anke.baecker@fwu.de

FWU Institut fiir Film und Bild
in Wissenschaft und Unterricht
gemeinniitzige GmbH

Bavariafilmplatz 3
D 82031 Griinwald

Michael
Frost
Geschéftsfiihrer

Tel: +49(0)89 6497 249
anke.baecker@fwu.de



%\\% Werbemittel

24
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Roll-up



%\\% Dashboard
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Video

www.vidis.schule

SO GEHT'S

1. Identat anlegen
2. Mit Single-Sign-0n einloggen
3. Zugang zu Lernplatt-

formen erhalten.



ANLAGE 4

Ansprechpartner

n.n.
(«Diensteanbieter»)

Kontaktperson technisch

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer

Stellvertretung Kontaktperson technisch*

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer




VIDIS — Anlage 5: Ansprechpartner

Kontaktperson Leitung

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer

Stellvertretung Kontaktperson Leitung*

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer

Kontaktperson Notfall*

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer

* Angabe fakultativ
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VIDIS — Anlage 5: Ansprechpartner

Anderungen der Kontaktangaben sind dem Identitdtsvermittler umgehend nach
Bekanntwerden anzuzeigen.

FWU Institut fiir Film und Bild in Wissenschaft und Unterricht gGmbH
vertreten durch die Geschaftsfiihrer Andreas Koschinsky, Rudiger Nill

HR: AG Miinchen B 2636

Bavariafilmplatz 3

82031 Griinwald

(«Identitatsvermittlers)

Kontaktperson technisch

Vorname Markus
Name Streicher
Adresse Bavariafilmplatz 3

82031 Griinwald

E-Mail-Adresse Markus.streicher@fwu.de

Telefonnummer +49 (0)89 6497 258

Stellvertretung Kontaktperson technisch*

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer
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Kontaktperson Leitung

VIDIS — Anlage 5: Ansprechpartner

Vorname Jan
Name Renz
Adresse Bavariafilmplatz 3

82031 Grinwald

E-Mail-Adresse

Jan.Renz@fwu.de

Telefonnummer

+49 (0)89 6497 255

Stellvertretung Kontaktperson Leitung*

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer

Kontaktperson Notfall*

Vorname

Name

Adresse

E-Mail-Adresse

Telefonnummer

* Angabe fakultativ
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